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CONVENIO DE COOPERACION ESPECIFICA PARA EL
INTERCAMBIO DE ESTUDIANTES ENTRE LA
UNIVERSIDADE FEDERAL DO OESTE DO PARA {BRASIL)
Y LA UNIVERSITAT DE BARCELONA (ESPANA)

De una PARTE, el Sr. Raul Ramos Lobo, Vicerrector de
Politica de Internacionalizacién de la Universitat de
Barcelona, en adelante UB, en nombre y representacién
de esta universidad, por resolucion del Rector de 07 de
febrero de 2024, como representante legal de esta
institucion en virtud de las competencias que estin
previstas en el Estatuto de la Universidad de Barcelona
aprobado por Decreto 246/2003, de 8 de octubre {DOGC
ndm. 3993, de 22 de octubre).

De otra PARTE, la Sra. Aldenize Ruela Xavier, Rectora de
la Universidad Federal de Pard Occidental, en adelante
UFOPA, titular del registro funcional SIAPE nimero
1776162 y CPF namero @D rombrada
para el cargo de Rectora por Decreto Presidencial de 20
de abril de 2022, publicado en el Diario Oficial de la
Unidn numero 75-A, de 20 de abril de 2022, Seccidn 2 -
Edicién Extra, pagina 1.

En lo sucesivo denominados en singular "PARTE" y

colectivamente "LAS PARTES”.

Ambas PARTES, en ejercicio de las funciones que les han
sido atribuidas, reconociéndose
mutuamente la capacidad legal necesaria,

legalmente

MANIFIESTAN

Que la UB, como institucién publica que tiene encargado
el servicio publico de {a educacidn superior mediante la
investigacion, [a docencia y el estudio, tiene atribuida,
de colaborar con las
publicas, instituciones vy
universidades con la finalidad de elaborar, participar y
ejecutar planes y acciones que contribuyan al progreso
de la ciencia, la difusién de fa cultura y el desarrollo de la

entre otras, la funcién

administraciones otras

sociedad.

ACORDO DE COOPERACAO ESPECIFICO PARA O
INTERCAMBIO DE  ESTUDANTES ENTRE A
UNIVERSIDAD FEDERAL DE PARA OCCIDENTAL
{BRASIL) E A UNIVERSITAT DE BARCELONA (ESPANHA)

| Por uma PARTE, Raul Ramos Lobo, Pro-Reitor para a
Politica de Internacionalizagdo da Universidade de

Barcelona, doravante denominada UB, em nome e por
conta desta universidade, por resolucdo do Reitor de

14 de fevereiro de 2024, como representante legal
desta instituicdo em virtude dos poderes previstos no
Estatuto da Universidade de Barcelona aprovado pelo
Decreto 246/2003, de 8 de outubro (DOGC n.2 3993, de
22 de outubro).

Pela outra PARTE, a Sra. Aldenize Ruela Xavier, Reitora
da Universidade Federal do Oeste do Pars, doravante
denominada UFOPA, portadora da matricula funcional
SIAPE ne 1776162 e CPF n” (P nomeada
| para o carge de Reitora pelo Decreto Presidencial de 20
de abril de 2022, publicado no Diarie Oficial da Unido
n2 75-A, de 20 de abril de 2022, Se¢3o 2 — Edicdo Extra,

pag. 1.

Doravante denominadas no singular como "PARTE” e
coletivamente como “PARTES”.

Ambas as PARTES, no exercicio das fungbes que lhes
sdo legalmente atribuidas, reconhecendo mutuamente
a necessdria capacidade juridica,

DECLARAM

Que a UB, como instituicdo puhlica responsével pelo
servigo publico do ensino superior através da pesquisa,
do ensino e do estudo, tem como atribuigdo, entre
outras, a fun¢do de colaborar com administracBes
publicas, instituigbes e outras universidades com o
objetivo de desenvolver, participar e executar planos e
acBes que contribuam para o progresso da ciéncia, a
difusdo da cultura e o desenvolvimento da sociedade.
Que a UFOPA, como instituigdo publica e gratuita
| responsavel pelo servigo publico de educagéo superior
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Que la UFOPA, como institucién publica y gratuita que l
tiene encargado el servicio publico de la educacién '
mediante investigacién vy I
actividades de extension en la sociedad, tiene atribuida,
finalidad de
internacionalizacién institucional de su cuadro docente y

superior la docencia,

entre otras, la promover la
estudiantil mediante acuerdos de cooperacion técnico-
cientificas y de movilidad estudiantil con centros
académicos de excelencia de otros paises.

Y es por todo ello gue acuerdan establecer un programa
de intercambic de estudiantes entre ia Facultad de
Biologia de la Universidad de Barcelona y las Unidades
Académicas de la UFOPA con cursos de grado y posgrado
en Ciencias Bioldgicas y Ciencias Ambientales para lievar

a cabo estudios, tal y como establece el presente

convenio, que se basard en las siguientes

CLAUSULAS '

Primera. Nimero de intercambio de estudiantes

Un maximo de cuatro {4) estudiantes de la UB por curso
académico o un maximo de cuatro (4) estudiantes entre
ambos semestres podran seguir estudios de grado o
master universitario en la UFOPA.

Un maximo de cuatro (4) estudiantes de la UFQPA por
curso académico o maximo de cuatro (4) estudiantes
entre ambos semestres podran seguir estudios de grado
y master universitario en la UB.

Se revisardn anualmente el nimero de estudiantes
intercambiados entre las dos instituciones. En caso de |
desequilibrio, se acordardan el nimero de plazas |
ofertadas por cada institucién con el fin de mantener el
equilibro a lo largo de todo el convenio.

Segunda. Restricciones

En caso de que una facultad establezca restricciones en
el intercambio de estudiantes {por ejemplo, nota media
minima del expediente académico), esta deberd
informar a la otra parte, con |a suficiente antelacién, para
que pueda asegurar que los alumnos nominados

cumplen los requisitos manifestados en el intercambio.

através de atividades de ensino, pesquisa e extensdao na
sociedade, é atribufdo, entre outros, o propésito de
promover a internacionalizagdo institucional do seu
corpo docente e discente através de acordos de
de
estudantil com centros académicos de exceléncia de

cooperagio técnico-cientifica e mobilidade
outros paises.

E por estas razdes concordam em estabelecer um
programa de intercdmbic de estudantes entre a
Faculdade de Biologia da Universidade de Barcelona e
as Unidades Académicas da UFOPA com cursos de
graduacio e pds-graduagdo em Ciéncias Bioldgicas e
Ciéncias Ambientais para a realizagdo de estudos,
conforme estabelecido neste acordo, que se basear3

nas seguintes

CLAUSULAS

Primeira. Nimero de intercambios de estudantes

Um méximo de quatro {4) estudantes da UB por ano
jetivo ou um maximo de quatro {4} estudantes entre os
dois semestres poderdo realizar estudos de graduagdo
ou mestrado na UFOPA.

Um maximo de quatro (4} alunos da UFOPA por ano
letivo ou um maximo de quatro (4) alunos entre os dois
semestres poderdo realizar estudos de graduagio e
mestrado na UB.

O numero de estudantes intercambiados entre as duas
instituicdes serd revisto anualmente. Em caso de
desequilibrio, o nimero de vagas oferecidas por cada
instituicdo sera acordado de forma a manter o
equilibrio durante a vigéncia do acerdo.

Segunda. Restrigbes

Caso faculdade restricdes
intercdmbio de estudantes (por exemplo, média
minima  de esta deverd informar
antecipadamente a outra parte, para que esta possa

uma imponha ao

notas}),
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Tercera. Requisitos lingiiisticos

Ambas PARTES deberdn informar del nivel de idioma
requerido con ei fin de que los estudiantes puedan cursar
las asignaturas en la universidad de acogida con total
normalidad y sin ningGn tipo de perjuicio.

* Elnivel de idioma requerido para los estudiantes
acogidos en [a Facuitad de Biologia de la UB, sera
como minimo de B1 en el idioma de casteliano
El nivel de idioma requerido para los estudiantes
acogidos en los cursos de ciencias bioldgicas y
ambientales de la UFOPA serd corno minimo de
Bl en portugués.

Cuarta. Pago de matricula

Los estudiantes beneficiarios del intercambio pagaran su
matricula en la universidad de origen. La universidad
receptora no cobrard matricula.

Quinta. Seleccion de estudiantes

Los estudiantes serdn seleccionados por sus respectivas
universidades de origen, que decidirdn si retinen las
condiciones de participacién en el intercambio. E!
coordinador de cada universidad contactard con su
informarle de los estudiantes

homdlogo para

seleccionados para participar en el intercambio, asi |

como confirmard la aceptacion de los estudiantes
propuestos. En el caso de {a UB, esto se hard en el marco
de la Normativa de movilidad internacional de estudios
de la UB (Acuerdo del Consejo de Gobierno de la UB del
14 de junio de 2017).

En el caso de que el convenio contemple la movilidad a
de  master
preseleccionado por su universidad de origen deber3 ser
acepiado de con requisitos
especificaciones del programa de mdster universitario de

nivel universitario, el

acuerdo los

la universidad de acogida.

Sexta. Coordinador del programa
El responsable de la coordinacidon del intercambio sera,
por parte de la Universidade Federal do Qeste do Para,

| garantir que os estudantes nomeados cumprem os
requisitos estabelecidos no intercdmbio.

Terceira. Requisitos linguisticos

| Ambas as PARTES devem informar & outra do nivel
linguistico exigido, a fim de garantir que os estudantes
possam frequentar os cursos na universidade anfitria
normalmente e sem qualquer desvantagem.

¢ O nivel de lingua exigido para os estudantes

| admitidos na Faculdade de Biologia da UB ser3,

no minime, B1 em espanhol.

O nivel de lingua exigido para os estudantes
inscritos nos cursos de ciéncias biolégicas e
ambientais da UFOPA serd, no minimo, B1 em
portugués.

Quarta. Pagamento de matricuta/mensalidade

Os estudantes de intercAmbio pagardo  as

estudiante |

y |

sua universidade de
anfitrid  nio

matriculas/mensalidades na
A

matriculas/mensalidades.
|

Quinta. Selecdo dos estudantes
Os estudantes serdo selecionados pelas respectivas

origem. universidade cobrara

universidades de origem, que decidirdo se cumprem as
condigdes 0
coordenador de cada universidade entrard em contato
com a universidade correspondente para informar

para participar no intercdmbio.

| sobre os estudantes selecionados para participar no
intercdmbio e confirmara a aceitacio dos estudantes
propostos. No caso da UB, isto sera feito ne ambito do
Regulamento de Mobilidade Internacional de Estudos
da UB {Acordo do Conselho Diretivo da UB de 14 de
junho de 2017).

No caso de o acordo prever a mobilidade ao nivel do
mestrado, o estudante pré-selecionado pela sua
universidade de origem deve ser aceito de acordo com
do programa de

os requisitos e especificagdes

mestrado da universidade anfitri3.

Sexta. Coordenador do programa
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[el asesor de la Asesoria de Relaciones Nacionales e | A pessoa responsavel pela coordenagio do
Internacionales {ARNI), y por parte de fa UB, el |intercdmbio serd, por parte da Universidade Federal do
responsable de Relaciones Internacionales de la Facultad | Oeste do Pard, a assessora da Assessoria de RelagGes
de Biologia Nacionais e Internacionais {ARNI), & por parte da UB, o

Ges | ionais da Faculdade d
Universidad de Barcelona (UB) Ichefe de Rela¢des Internacionais da Faculdade de

Facultad de Biologia Biologia.

Oficina de Relaciones Internacionales (ORI} Universidad de Barcelona (UB)

Direccidn: Av. Diagonal, 643. Barcelona 08028 Facultad de Biologia

Teléfono: +34 93.4021671 Oficina de Relaciones Internacionales (ORI)
Correo electrénico: secretaria-hiologia@ub.edu | Endereco: Av. Diagonal, 643. Barcelona 08028
Pagina web: | Telefone: +34 93.4021671
https://www.ub.edu/portal/web/biologia/mobilitat e-mail: secretaria-biologia@ub.edu

Site:
https://www.ub.edu/portal/web/biologia/mobilitat

Universidad Federal do QOeste do Para

Asesoria de Relaciones Nacionais e Internacionales

{ARNI) | Universidad Federal do Oeste do Pard

Direccién: Rua Vera Paz, s/n {Unidade Tapajds}, bloco Assessoria de Relaciones Nacionais e
| BMT2, 42 andar, sala 445B. Barrio Salé, Santarém-PA, Internacionales (ARNI)

68040-260. Endereco: Rua Vera Paz, s/n (Unidade Tapajds),
I Teléfono: +55 93 2011.6541 bloco BMT2, 42 andar, sala 445B. Bairro Salg,

Correo electrdnico: arni@ufopa.edu.br Santarém-PA, 68040-260.

Pagina web: http://www.ufopa.edu.br/arni/ Telefone: +55 93 2011.6541

| e-maijl: arni@ufopa.edu.br
Site: http://www.ufopa.edu.br/arni/

Séptima. Programa académico

Llos estudiantes cursaran un programa académico

aprobado por ambas instituciones. Cada estudiante | Sétima. Programa académico

cursara materias regulares ofrecidas por la institucion de | Os estudantes seguirioc um programa acadé&mico

acogida. aprovado por ambas as instituicdes. Cada estudante

El programa académico de cada alumno que participe en | frequentara as disciplinas regulares oferecidas pela

el programa de intercambio establecerd también el | instituicdo anfitria.

sistema de equivalencias entre las materias matriculadas | O programa académico de cada estudante que

en la universidad de origen y las cursadas en la | participe no programa de intercdmbio estabelecerd

universidad receptora, para el correspondiente | também o sistema de equivaléncias entre as disciplinas

reconocimiento de estudios y numero de créditos | cursadas na universidade de origem e as cursadas na

cursados. universidade anfitrid, para ¢ correspondente
e En la UB, un estudiante de grado a tiempo | reconhecimento dos estudos e do niimero de créditos

completo, se matricula de 23-30 créditos ECTS ‘ cursados.

por semestre. * Na UB, um estudante de graduacdo em tempo
e FEn la UFOPA, un estudiante de grado a tiempo integral inscreve-se para 23-30 créditos ECTS
completo, debe matricularse em 5-6 asignaturas por semestre.

por semestre (em media, 400 horas lectivas).
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Octava, Der;chos de los estudiantes de intercambio

Los estudiantes de intercambio tendrdn los mismos

| derechos vy privilegios que el resto de estudiantes de la

universidad de acogida. Los estudiantes que participen
en el intercambio estardn sujetos a las mismas reglas,
regulaciones y disciplina de la institucion de acogida en

| ta cual estan inscritos.

| Novena, Visado

En caso de que sea necesario, sera responsabilidad del

| estudiante solicitar y recibir el visado de estudiante y los

documentos necesarios para entrar en el pais de la
institucién de acogida.

Décima. Seguro obligatorio

Todos los gastos de viaje y manutencién seran

| responsabilidad de los estudiantes. Asi mismo, antes de
viajar, los estudiantes deberan contar con un seguro |

médico de cobertura amplia (incluidos accidentes y
repatriacion) y si corresponde, de cobertura de
responsabilidad civil que cubra todo el periodo de la

estancia.

Decimoprimera. Alocjamiento
La institucién de acogida ayudara, en la medida de sus

| posibilidades, a los estudiantes a encontrar alojamiento

durante el periodo del intercambio.

Decimosegunda. Transcripcion oficial de notas

La universidad de acogida enviard a la universidad de
origen una transcripcién oficial con las notas obtenidas
por los estudiantes, una vez completado el periodo de
intercambio.

Decimotercera. Movilidad de profesores

Ambas facultades expresan la voluntad de facilitar la
movilidad de profesores con fines docentes y de
investigacidn. Los profesores viajaran amparados por un
de accidentes, repatriacion vy

seguro  meédico,

| responsabilidad civil, que cubra su periodo de estancia

[ en la universidad de acogida.

ﬁ UNIVERSITAT oe
i+ BARCELONA

* Na UFOPA, um estudante de gréaagéo em |
tempo integral deve inscrever-se em 5-6
disciplinas por semestre (em média, 400 horas
letivas).

| Oitava. Direitos dos estudantes de intercambio
Os estudantes em intercdmbio tém os mesmos direitos

e privilégios dos demais estudantes da universidade
anfitrid. Os estudantes que participam no intercdmbio
estdo sujeitos as mesmas regras, regulamentos e

condi¢bes da instituicdo anfitrid em que estio

matriculados. ‘

Nona. Visto

Se necessdrio, @ da responsabilidade do estudante
solicitar e receber um visto de estudante e os
documentos necessarios para entrar no pais da
I instituicdo anfitria.

Décima. Seguro obrigatério

Todas as despesas de deslocamento e de estadia sdo da
responsabilidade dos estudantes. Do mesmo modo,
antes de viajar, os estudantes devem dispor de um
segurc médico completo ({incluindo acidentes e
repatriamento) e, se for caso disso, de um seguro de

responsabilidade civil para todo o periodo da sua
estadia.

Décima primeira. Hospedagem

A instituicdo anfitria prestara, na medida das suas
possibilidades, assisténcia aos estudantes na procura
de hospedagem durante o periodo do intercdmbio.

Décima segunda. Transcrigio oficial dos registos
A universidade anfitrid enviard a universidade de
origem uma transcri¢do oficial das notas obtidas pelos

uma vez terminade o periodo de

estudantes,
intercadmbio.

| Décima terceira, Mobilidade dos docentes
Ambas as faculdades manifestam a sua vontade de
facilitar a mobilidade dos docentes para fins de ensino
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[ Todos los gastos vinculados a las movilidades (billetes de
avidn, alojamiento y manutencién, segure médico, de
accidentes y repatriacion, desplazamientos, visados,
etc...) se financiaran a cargo del profesor.

Decimocuarta. Comision de seguimiento

Se creara una Comision de Seguimiento que estari
formada por tres (3} representantes por parte de la
Universitat de Barcelena, designados por el Rector, y por
tres (3} representantes de la Universidad Federal de Para
Occidental designados por la Rectora.

Esta Comision evaluara y coordinara las actividades y las
relaciones que afecten a las dos instituciones, velara por
el correcto desarrolic del contenido del convenio,
realizard su seguimiento y, en su caso, resolverd las
cuestiones de interpretacian y cumplimiento que de éste
puedan surgir.

Decimoquinta. Uso del logo y marca
La firma del presente convenio no autoriza a ningunha de
las partes a hacer usc del logo ni de |la marca de la otra

PARTE, salvo autorizacion expresa y por escrito de los
6rganos de gobierno de cada institucién,

Decimosexta. Tratamiento de datos personales
Los responsables del tratamiento de los datos personales
recogidos en el presente convenio de las personas
representantes y de contacto que sea necesario tratar
para ejecutar este convenio son cada una de las partes
firmantes [y, en concreto, por lo que respecta a la
Universitat de Barcelona lo es la Secretaria General). Los
datos de contacto de los responsables del tratamiento
son los siguientes:

e UB: Gran Via de les Corts Catalanes, 585, 08007

Barcelona; secretaria.general@ub.edu

[ o UFOPA: Rua Raimundc Fona, s/n - Salé,
Santarém-PA, 68040-260; arni@ufopa.edu.br

La finalidad del tratamiento de |os datos personales esla
gestion, seguimiento y ejecucién del presente convenio.
La base juridica para el tratamiento de los datos |
personales, de acuerdo con el art. 19 de la Ley Orgénica |

e pesquisa. Os docentes viajarao amparados por um
seguro médico, de acidentes, de repatriamento e de
responsabilidade civil para todo o seu periodo de
estadia na universidade anfitria.

Todos o©s custos relacionados com a mobilidade
(passagens de avido, hospedagem e refeigbes, seguro
médico, de acidentes e de repatriamento, viagens,
vistos, etc.) ficardo a cargo do docente.

Décima quarta. Comité de acompanhamento

Serd constituido um Comité de Acompanhamento,
composto por trés (3) representantes da Universidade
de Barcelona, nomeados pelo Reitor, e trés (3)
representantes da Universidade Federal do Oeste do
Pard, nomeados pelo Reitor.

Esta Comiss3o avaliara e coordenard as atividades e as
relagdes que afetam as duas instituigBes, assegurara o
correto desenvolvimento do conteldo do acordo,
procederd ao seu acompanhamento e, se for caso,
resolvera as questdes de interpretacio e de
cumprimento que possam surgir do mesmo,

Décima quinta. Utilizagdo do logotipo e da marca

A assinatura do presente acordo ndo autoriza nenhuma
das partes a utilizar o logotipo ou a marca registada da
outra PARTE, salvo se houver autorizag3o expressa e
por escrito dos drgdos diretivos de cada instituigio,

Décima sexta. Tratamento de dados pessoais
Cada uma das partes sighatarias (e, especificamente,
no que diz respeito & Universidade de Barcelona, o
Gabinete do Secretario-Geral) é responsdvel pelo
tratamento dos dados pessoais recolhidos no presente
acordo a partir dos representantes e dos contatos que
devem ser tratados para a execucio do presente
acordo. Os contatos dos responsdaveis pelo tratamento
de dados s80 os seguintes:
e UB: Gran Via de les Corts Catalanes, 585, 08007
Barcelona; secretaria.general@ub.edu
e UFOPA: Rua Raimundo Fona, s/n - Salé,
Santarém-PA, 68040-260; arni@ufopa.edu.br
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| de Proteccién de Datos y garantia de los derechos
digitales, es el cumplimento de una mision realizada en
interés publico en el caso de los responsables del
tratamiento del art. 77.1 de dicha ley, o la satisfaccidn de
un interés legitimo del responsable del tratamiento en
los otros casos. Los datos personales se conservaran
durante el tiempo necesaric para cumplir la finalidad
para la cual han estado recogidas y para determinar las
posibles responsabilidades que se pudieran derivar. No

se prevé la cesion de datos a terceros, excepto obligacion
legal.
Las personas titulares de los datos tienen derecho a

solicitar el acceso a sus datos, su rectificacion, su
supresidén, oponerse a su tratamiento, y solicitar su
portabilidad o la limitacién dei tratamiento, mediante
escrito dirigido al responsable del tratamiento, a las
direcciones indicadas anteriormente. Si consideran que
sus derechos no se han atendido adecuadamente
pueden comunicar-se con el delegado de proteccion de
datos de las partes firmantes:

e [JB: Gran Via de les Corts Catalanes, 585, 08007

Barcelona; protecciodedades@ub.edu
e UFOPA: Rua Raimundo Fona, s/n - Salg,

Santarém-PA, 68040-260; arni@ufopa.edu.br

Las personas titulares de [os datos también pueden

presentar una reclamacién ante la autoridad de control

de proteccidon de datos competente.

Las PARTES se comprometen a facilitar el contenido de
esta clausula a las personas de contacto de su institucion
que participen en la ejecucion de este convenio.

Dacimoséptima. Validez

Este acuerdo entrara en vigor el dia en que sea firmado
y tendrd una vigencia de cuatro (4) afios. Antes de su
finalizacion, las partes podran prorrogarlo por escrito vy
de forma expresa, por un pericdo maximo de hasta
cuatro (4) afios adicionales. No obstante, cualquiera de
las partes puede comunicar a la otra, con un preaviso de
seis meses y por escrito, su voluntad de rescindir el
acuerdo.

A finalidade do tratamento dos dados pessoais é a
gestdo, o controle e a execuc¢do do presente acordo. A
base legal para o tratamento de dados pessoais, de
acordo com o art. 19 da Lei Orgénica de Protecio de
Dados e garantia dos direitos digitais, é o cumprimento
de uma missdo de interesse pulblico no caso dos
responsaveis pelo tratamento de dados nos termos do
art. 77.1 da referida lei, ou a satisfagcdo de um interesse
legitimo do responsavel pelo tratamento de dados nos
restantes casos. Os dados pessoais serde mantidos
durante o tempo necessario para cumprir a finalidade
para a qual foram recolhidos e para determinar as
eventuais responsabilidades que possam surgir. N3o
estd prevista a transferéncia de dados para terceiros,
exceto em caso de obrigagdo legal.

Os titulares dos dados tém o direito de solicitar o
acesso aos seus dados, a sua retificagdo, ao seu
apagamento, opor-se a0 seu tratamento e solicitar a
sua portabilidade ou a limitacdo do seu tratamento,
por
tratamento dos dados, para os enderegos acima
indicados. Se considerar que os seus direitos ndo foram
adequadamente contactar o
pela protecdo de dados das partes

dirigindo-se escrito  ao responsdvel pelo

tratados, pode

responsavel

signatarias:

e LUB: Gran Viadeles Corts Catalanes, 585, 08007
Barcelona; protecciodedades@ub.edu

¢ UFOPA: Rua Raimundo FfFona, s/n - Salé,

Santarém-PA, 68040-260; arni@ufopa.edu.br

Os titulares dos dados podem apresentar uma
reclamagdo a autoridade supervisora de protecdo e
controle de dados competente.

As PARTES comprometem-se a dar conhecimento do
conteudo da presente cldausula as pessoas de contato
da sua instituicdo envolvidas na execugdo do presente
acordo.

Décima sétima. Vigéncia
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Cualquiera de las universidades firmantes puede solicitar
en todo momento la revisién de este acuerdo, que
debera efectuarse de comin acuerdo por ambas
universidades y con la conformidad de las instancias
competentes.

En cualquier caso, la finalizacién del acuerde no
supondra ningln chstaculo, en el caso de los estudiantes
que estén realizando un intercambio, en lo gue respecta
a la continuacion de sus estudios, estancias o trabajos en
Curso.

Decimoctava. Resolucion de conflictos

intentar resolver
amistosamente cualquier controversia que pueda surgir
en la interpretacidn o cumplimiento de este convenio, a
través de la Comision de Seguimiento, antes de iniciar
cualguier que
corresponda, ya sea brasilefiz o espafiola en funcidn del
arigen del conflicto,

Las partes se comprometen a

reclamaciéon ante la jurisdiccién

Si la disputa no puede resolverse de forma amistosa
mediante negociaciones directas, se resolvera de forma
definitiva v ARBITRAIE,

concluyente  mediante

. R . |
administrado por un centro de arbitraje internacional

imparcial de conformidad con las normas de arbitraje
internacional vigentes. Cada parte correra con sus
propios gastos relacionados. Todos los honorarios y
gastos del arbitro, del secretario y/o taquigrafo judicial y
del informe, silo hubiere, seran sufragados y pagados en

O presente acordo entra em vigor na data da sua
assinatura e é valido por um pericdo de quatro {4)
anos. Antes do seu termo, as partes podem prorroga-
lo com solicitacdo por escrito por um periodo maximo
de quatro (4) anos suplementares. No entanto,
qualquer das partes pode notificar a outra parte, por
escrito, com seis meses de antecedéncia, da sua
intengdo de denunciar o acordo.

Qualguer das universidades signatdrias pode, a
gualguer momento, solicitar a revisdo do presente
acordo, que serd efetuada de comum acordo entre as
duas universidades e com o aval dos d&rgdos
competentes.

Em qualquer caso, a rescisio do acordo ndo constituira
qualquer obstdculo, no caso dos estudantes de
intercdmbio, a continuacdo dos seus estudos, estadias
ou trabalhos em curso.

Décima oitava. Resoluciio de conflitos

As partes tentar
amigavelmente qualquer disputa que possa surgir na
interpretacdo ou no cumprimento do presente acordo,
através do Comité de Acompanhamento, antes de
iniciar qualquer peticdo perante a jurisdicio
correspondente, seja ela brasileira ou espanhola,
dependendo da origem do conflito.

Casc a disputa ndc possa ser resolvida de forma
amigével por meio de negociagdes diretas, a mesma

comprometem-se a resolver

su totalidad y compartidos a partes iguales por las partes. ] deverd ser resolvida de forma final e conclusiva por

Decimonovena. Extincidn del convenio

Son causas de extincidn del presente convenio:

El transcurso de |a vigencia de este acuerdo.

b} El mutuo acuerdo entre las partes antes de finalizar

a)

el plazo establecido.

c) Laimposibilidad sobrevenida legal o material de dar
cumplimiento al objeto del convenio.
d} Elincumplimiento grave y reiterado de cualguiera de

las partes de alguna de las estipulaciones esenciales
del convenio.
En este caso, cualquiera de las PARTES podrd

ARBITRAGEM, administrada por centro de
arbitragem internacional imparcial de acordo com as

um

regras de arbitragem internacional vigentes, e cada
participe deverd arcar com suas proprias despesas

| relacionadas. Todos os honordrios e despesas do

arbitro, do relator do tribunal e do refatério, se houver,
serdo e custeados integralmente e
compartilhados igualmente pelos participes.

assumidos

Décima nona. Encerramento do acordo
Sd0 causas de extingdo do presente acordo
a) A expiragdo do prazo de vigéncia do presente

notificar a la PARTE incumplidora un requerimiento | contrato.




UNIVERSIDAD
FEDERAL DE PARA
OCCIDENTAL

'. UNIVERSITAT e
i+ BARCELONA

Este
requerimiento sera comunicado a la Comisién de

para que cumpla con sus obligaciones.

Seguimiento.
Si transcurrido el plazo indicado en el requerimiento
persiste ef incumplimiento, el convenio se entenders

resuelto.

e) Ladenuncia de una de las PARTES, comunicada a la
otra PARTE de forma expresa y por escrito, segun se
establece en la cldusula decimoséptima

f} Por decisién judicial declaratoria de la nulidad del
convenio.

g} Cualguier otra gue contemple la normativa de

aplicacion vigente.
En cualquier caso de extincién de este convenio, las
partes deberan respetar las obligaciones asumidas hasta
la fecha de cierre, manteniendo en sus presupuestos los
créditos asignados a las actividades relacionadas para ei
periodo de su ejecucidn.

Vigésima. Portal de Transparencia

El convenio suscrito podra ser puesto a disposicion de los
el correspondiente de
la Universitat de Barcelona en

ciudadanos Portal
Transparencia de
aplicacidén de lo dispuesto en la Ley 19/2014, de 29 de
diciembre de Transparéncia, Accés a la Informacié

Publica i Bon Govern y demas normativa de desarrollo de

en

la misma.

| b} O acordo mutue entre as partes antes do termo do
prazo estabelecido.

¢} Aimpossibilidade legai ou material superveniente de
cumprimento do chjeto do acordo.

d) O descumprimento grave e reiterado, por qualquer

das PARTES de qualquer das cladusulas essenciais do
contrato.

Neste caso, qualquer uma das PARTES podera notificar
a PARTE de
cumprimento de suas obrigagBes. Esta notificagdo sera

inadimplente sobre a exigéncia

comunicada ac comité de acompanhamento.
‘ Se o descumprimento persistir ap6s o termo do prazo
indicado na notificagdo, considera-se que o acordo foi
I rescindido.
e) A dentincia de uma das PARTES, comunicada a outra
PARTE expressamente e por escrito, nos termos da
‘ clausula décima sétima.
f) Por decisdo judicial que declare a nulidade do acordo.
g) Quaisquer outras que possam ser contempladas na
reguiamentacdo aplicavel em vigor.

Em quaiquer caso de extingdo deste convenio, os
participes deverdo respeitar as obrigaces assumidas

até a data do encerramento, mantendo em seus

orcamentos as dotacBes destinadas as referidas

atividades pelo prazo de suas execuges.

Vigésima. Portal da Transparéncia

O acordo assinado pode ser disponibilizado aos
cidaddos no Portal da Transparéncia da Universitat de
Barcelon, em aplicagdo das disposicBes da Lei 19/2014,
de 29 de dezembro, sobre Transparéncia, Acesso 3
Informagdo Publica e Boa Governanga e outros
regulamentos que a implementam.
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Se firman dos originales del presente acuerdo, teniendo
ambas la misma validez legal.

Santarém/Pard, Brasil.

Por la Universidad Federal de Para QOccidental

{gwﬁ{[a)

Pro Drd. Aldenize Ruela Xavier

Rectora de la
Universidad Federal de Para Occidental

Barcelona, Espafia.

Por la Universitat de Barcelona,

Dr. Raul Ramos Lobo

Vicerrector de Politica de Internacionalizacién
Por delegacion del rector

ANEXO. Cliusulas contractuales tipo (Médulo uno) de
acuerdo con el art. 46.2 c) del RGPD y de la Decisidn de
Ejecucién (UE) 2021/914 de la Comisién de 4 de junio de
2021 relativa a las cldusulas contractuales tipo para la
transferencia de datos personales a terceros paises de
conformidad con el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo

SECCION |
Clausula 1

Finalidad y ambito de aplicacién
a) Lafinalidad de estas clausulas contractuales tipo
es garantizar que se cumplan los requisitos que
el Reglamento {(UE) 2016/679 del Parlamento

| S3o assinados dois originais do presente acordo, tendo
ambos a mesma validade juridica.

Santarém/Para, Brasil.

Pela Universidade Federal do Qeste do Para

T%/w[ f/\‘J
mze Ruela Xavier

I Reitora da
Universidade Federal do Oeste do Para

Barcelona, Espanha.

Pela Universidade de Barcelona,

Dr. Raul Ramos Lobo

Pré-reitor de Politica de Internacionalizagdo
Por delegagao do reitor

ANEXO. Cldusulas contratuais padrdo (Mddulo um)
de acordo com o art. 46.2 c) do RGPD e da Decisio de
Execucio (UE) 2021/914 da Comissfo, de 4 de junho
de 2021, sobre cldusulas contratuais-tipo para a

transferéncia de dados pessoais para paises
terceiros, em conformidade com o Regulamento (UE)
2016/679 do Parlamento Eurcpeu e do Conselho

SECAO

Cléusula 1

Finalidade e ambito de aplicactio
O objetive destas clausulas contratuais-tipo é
assegurar o cumprimento dos requisitos do
Regulamento (UE) 2016/679 do Parlamento

a)
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b)

¢)

d)

Europec y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en
tratamiento de datos
personalesy a la libre circulacién de estos datos?®
(Reglamento general de proteccidén de datos),
exige para la transferencia de datos personales a

lo que respecta al

un tercer pais.

Las partes;

i) lafs)
autoridad{es)

persona{s) fisica(s} o juridica(s),
piblica(s),
organismo(s) (en lo sucesivo, «entidad» o
«entidades»} que va(n) a transferir los datos
personales, enumerada(s) en el anexo LA

lo sucesivo

servicio(s} u

(cada una denominada en
wexportador de datos»}, y

ii) la{s) entidad{es) en un tercer pais que va(n)
a recibir los datos personales del exportador
de datos directamente o indirectamente por
medic de otra entidad que también sea
parte en el presente pliego de clausulas,
enumerada{s} en el anexo |.A (cada una
denominada en o sucesivo «importador de
datos»), han pactado las presentes clausulas
contractuales tipo (en lo sucesivo, «pliego
de clausulas»}.

El presente pliego de clausulas se aplica a la

transferencia de datos perscnales especificada

en el anexo |.B.

El apéndice del presente pliego de cliusulas, que

contiene los anexos que se citan en estas,

forman parte del pliego.

Clausula 2

Europeu e do Conselho, de 27 de abril de 2016,——
relativo a protegdo das pessoas fisicas no que diz
respeito ao tratamento de dados pessoais e A
livre circulagdo desses dados (Regulamento
Geral sobre a Protecdo de Dados}, no que diz
respeita a transferéncia de dados pessoais para
um pais terceiro.

b} As partes:

i)

a(s) pessoa(s) singular{es) ou colectiva(s), a(s)
publica(s), ofs}
publico(s) ou o{s) organismo(s) (doravante
designados “entidade” ou “entidades”) que

autoridade(s) servigo(s)

transferiré{do) os dados pessoais, enumerados
no LA {doravante designados
“exportador de dados”); e

a(s) entidade(s) de um pais terceiro que
recebera(do) os dados pessoais do exportador
de dados, direta ou indiretamente, através de
outra entidade que também seja parte nas
presentes clausulas, enumerada(s) na parte A

anexo

do anexo | (cada uma deles doravante
designado “importador de dados”), tenham
aceitado as presentes clausulas contratuais-
tipo (doravante designadas por “caderno de
encargos”).

c) O presente caderno de encargos é aplicdvel a

transferéncia de dados pessoais especificada no

Anexo .B.

d) O apéndice do caderno de encargos, que contém
os anexos referidos no mesmo, faz parte integrante
do documento.

¥ Guando el exportador de datos sea un encargado del tratamiento sujeto al Reglamento (UE) 2016/679 que actie por cuenta de
una institucion u organismo de la Unién como responsable del tratamiento, se considera que la utilizacion del presente pliego de
clausulas al recurrir a ofro encargado (subtratamiento) no sujeto al Reglamento (UE) 2016/679 también garantiza el cumplimente
del articulo 29, apartado 4, del Reglamento (UE) 2018/1725 del Parlamento Eurapeo y del Consejo, de 23 de octubre de 2018,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones, drganos
y organismos de la Unién, vy a la libre circulacion de esos datos, y por el que se dercgan el Reglamento (CE) n.o 45/2001 y la
Decisién n.o 1247/2002/CE (DO L 295 de 21.11.2018, p. 39), en la medida en que estén armonizados el presente pliego de
clausulas y las obligaciones en materia de proteccidn de datos que imponga el confrato u ofro acto juridico celebrade entre el
responsabie y el encargado con arreglo al articulo 29, apaitadoe 3, del Reglamento (UE) 2018/1725, Este sera el caso, en particular,
cuando el responsable y el encargado del tratamiento se basen en las cldusulas contractuales tipo incluidas en la Decisidn

2021/915.
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a)

Efecto e invariabilidad de las cldusulas

El presente pliego de cldusulas establece
garantias adecuadas,
exigibles de los interesados y acciones judiciales
eficaces, de conformidad con el articulo 46,
apartado 1, y el articulo 46, apartado 2, letra ¢),
del Reglamento (UE} 2016/679 y, en relacidon con
las transferencias de datos de responsables a
encargados o de encargados a otros encargados,
de conformidad con las clausulas contractuales

incluidos  derechos

tipo a que se refiere el articulo 28, apartado 7,
del Reglamento {UE} 2016/679 siempre gue no
se modifiguen, salvo para seleccionar el médulo
o modulos adecuados o para afiadir o actualizar
informacidn del apéndice. Esto no es dbice para
que las partes incluyan en un contrato mads
amplio las clausulas contractuales tipo que
contiene el presente pliego, ni para que afiadan
otras cldusulas o garantias adicionales siempre
que no contradigan, directa o indirectamente, al
presente pliego de clausulas ni perjudiquen los
derechos o libertades fundamentales de los
interesados.

E} presente pliego de clausulas se entiende sin
perjuicio de las obligaciones a las que esté sujeto
el exportador de datos en virtud del Reglamento
(UE) 2016/679,

Clausula 32

Terceros beneficiarios

Los interesados podran invocar, como terceros
beneficiarios, el presente pliego de cldusulas
contra el exportador y/o el importador de datos
y exigirles su cumplimiento, con las excepciones
siguientes:

i) Cldusutas1,2,3,6y7.

ii} Clausula 8: clausula 8.5, letra e}, y cldusula
8.9, letra b);
Clausula 12: cldusula 12, letras a) y d};
Clausula 13.
Clausula 15.1, letras ¢}, d) y ).

iii)
iv}
v)

a)

b)

a)

Cid_usula 2

Efeito e invariabilidade das clausulas
O presente cadernc de encargos prevé garantias
adequadas, incluindo direitos exigiveis das partes
interessadas e a¢fes judiciais efetivas, nos termos
do artigo 46.2, n.2 1, e o artigo 46.2, n.2 2, alinea
¢}, do Regulamento (UE) 2016/679 e, em relacdo
as transferéncias de dados dos responsaveis pelo
tratamento para os subcontratantes ou dos
subcontratantes para outros subcontratantes, em
conformidade com as clausulas contratuais-tipo
referidas no artigo 28.2, n.2 7, do Regulamento
(UE} 2016/679, desde que ndo sejam alteradas,
exceto para efeitos de selecdo do(s) mddulo(s)
adequado(s) ou de aditamento ou atualizacdo de
informacdes no apéndice. Tal ndo impede as
partes de incluirem num contrato mais amplo as
clausulas contratuais-tipo que contém o caderno
de encargos, nem de aditarem cldusulas ou
desde que ndo
contrariem direta ou indiretamente o presente

garantias suplementares,
caderno de encargos nem prejudiquem os direitos
ou liberdades fundamentais dos interessados.

O presente caderno de encargos nao prejudica as
obrigagdes as quais o exportador de dados esteja
sujeito por forca do Regulamento {UE} 2016/679.

Cldusula 3

Terceiros beneficidrios

As partes interessadas podem, na qualidade de
terceiros beneficidrios, invocar e aplicar as
presentes clausulas contratuais contra o
exportador e/ou importador de dados, com as
seguintes excegdes:

i) Clausulas1,2,3,6e7.

ii} Cldusula 8: clausula 8.5, alinea e}, e cldusula
8.9, alinea b);
Cldusula 12: cldusula 12, alineas a) e d);
Clausula 13.
v} Cldusula 15.1, alineas ¢), d) e e}.

iii)
iv)
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vi) Cldusula 16, letra ). vi) Clausula 16, alinea e).
vii} Clausula 18: cldusula 18, letras a) y b); vii} Clausula 18: cldusula 18, alineas a) e b);
b) Lo dispuesto en la letra a) se entiende sin b) O enunciado na alinea a} n3o prejudica os
perjuicio de los derechos que el Reglamento (UE) | direitos dos titulares de dados ao abrigo do

2016/679 otorga a los interesados. Regulamento (UE} 2016/679.

Clausulo 4 ’ Cléusula 4

Interpretacion Interpretacdo

a) Cuando en el presente pliego de cldusulas se | Sempre que os termos definidos no Regulamento

utilizan términos definidos en el ReglamentoI (UE) 2016/679 forem utilizados no presente
(UE) 2016/679, se entiende que tienen el mismo caderno de encargos, devem ser entendidos
como tendo o mesmo significado que no
Regulamento (UE) 2016/679.

O presente caderno de encargos deve ser lido e

significado que en dicho Reglamento.
b} El presente pliego de clausulas debera leerse e

interpretarse con arreglo a las disposiciones del b

Reglamento (UE) 2016/679. interpretado  em  conformidade com as

c) El presente pliego de cldusulas no se podra | disposicées do Regulamento (UE) 2016/679.

interpretar de manera que entre en conflicto con c. O presente caderno de encargos nio pode ser

fos derechos y obligaciones establecidos en el
Reglamento (UE) 2016/679.

interpretade de forma incompativel com os
direitos e obrigagGes previstos no Regulamento
{UE) 2016/679.

Cléusufa 5 Cléusula 5

Jerarquia Hierarguia
En caso de contradiccion entre el presente pliego de | Em caso de incoeréncia entre o presente caderno de
clausulas y las disposiciones de acuerdos conexos entre encargos & as disposicées dos acordos conexos entre as
las partes que estuvieren en vigor en el momento en que partes em vigor no momento em que as presentes
se pactare o comenzare a aplicarse el presente pliego de | condi¢Bes gerais foram acordadas ou entraram em

cldusulas, prevalecera el presente pliego de clausulas. vigor, prevalecem as presentes condicdes gerais.
Cléusula 6 Clausula 6
Descripcion de la transferencia o transferencias | Descrigdo da(s) transferénciafs)

Los datos de la transferencia o transferencias y, en | OS Pormenores da(s} transferéncia(s) e, em especial, as

particular, las categorias de datos personales que se | ¢3tegorias de dados pessoais a transferir e as

transfieren y los fines para los que se transfieren se | finalidades para as quais sdo transferidos s&o

especifican en el anexo 1.B. especificados no Anexo 1.8,

Clausula 7 Cldusula 7

Cldusula de incorporacion
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a) Cualquier entidad que no sea parte en el
presente pliego de clausulas podra, previo
consentimiento de todas las partes, adherirse al
presente pliego de cldusulas en cualquier
momento, ya sea como exportador de datos o
como importador de datos, cumplimentando el
apéndice y firmando el anexo L.A.

b) Una vez haya cumplimentado el apéndice y
firmado el anexo I.A, la entidad que se adhiera se
considerard parte en el presente pliego de
cldusulas y tendra los derechos y obligaciones de
un exportador de datos o un importador de

datos, segun la categoria en la gue se haya
| inscrito en el anexo LA,
¢) La entidad que se adhiera no adquirird derechos
v obligaciones del presente pliego de clausulas
derivados del periodo anterior a la adhesion.

SECCION II: OBLIGACIONES DE LAS PARTES

Clausula 8

Garantias en materia de proteccion de datos

El exportador de datos garantiza gue ha hecho esfuerzos
razonables para determinar que el importador de datos
puede, aplicando medidas técnicas y organizativas
adecuadas, cumplir las obligaciones que le atribuye el

presente pliego de clausulas.

8.1. Limitacion de la finatidad
‘ El importador de datos tratara los datos personales

Gnicamente para los fines especificos de la transferencia
" indicados en el anexo L.B. Solo podré tratar los datos
personales con otros fines:

i) cuando haya recabado el consentimiento previo del
interesado;

ii) cuando sea necesario para la formulacion, el ejercicio
o la defensa de reclamaciones en el marco de

Cldusula de incorporagdio

a) Qualguer entidade que ndo seja parte no
presente caderno de encargos pode, com o
consentimento prévio de todas as partes, tornar-
se parte no caderno de encargos a qualquer
momento, quer como exportador guer como
importador de dados, mediante o preenchimento
do apéndice e a assinatura do anexo LA,

b) Apds o preenchimento do apéndice e a assinatura
da parte A do anexo |, a entidade aderente sera
considerada parte no presente caderno de
encargos e terd os direitos e obriga¢des de um
exportador ou importador de dados, consoante a
categoria em gue tenha sido incluida na lista da
parte A do anexo |

¢) A entidade aderente ndo adquirira direitos e
obrigagfes decorrentes do caderno de encargos
do perfodo anterior a adesdo,

SECAOQ Il: OBRIGACOES DAS PARTES

Cléusula 8

Garantias de protegdo de dados

O exportador de dados garante que envidou esforgos
razodveis para determinar se o0 importador de dados
estd em condigBes, através da aplicacdo de medidas
técnicas e organizacionais adequadas, de cumprir as
suas obrigagdes ao abrigo do presente caderno de
encargos.

| 8.1 Limitac¢do da finalidade

O importador de dados tratara os dados pessoais
apenas para os fins especificos da transferéncia, tal
como estabelecido na secgdo B do Anexo . O
importador de dados sé podera tratar os dados
pessoais para outros fins:

(i} se tiver obtido o consentimento prévio da pessoa
interessada;
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| procedimientos administrativos, reglamentarios o | {ii} se o tratamento for necessario para a deaaragéo,
judiciales especificos; o exercicio ou a defesa de reivindicagdes em relacdo a

I fii) cuando el tratamiento sea necesario para proteger | procedimentos administrativos, regulamentares ou

intereses vitales del interesado o de otra persona judiciais especificos
fisica. (iii) se o tratamento for necessério para proteger os

| interesses vitais da pessoa interessada ou de outra
8.2. Transparencia | pessoa fisica.

a) A fin de que los interesados puedan ejercer de ‘

: 8.2 Transparéncia
forma eficaz los derechos que les otorga la

) a) A fim de permitir que os titulares dos dados
clausula 10, el importador de datos les

informard, directamente o a través del
exportador de datos:

i) desuidentidad y datos de contacto;

i) de las categorias de datos personales tratados;
i} del derecho a solicitar una copia del presente

[ exercam efetivamente os seus direitos de acordo

com a clausula 10, o importador de dados devers
1 informé-los  diretamente ou através do
exportador de dados:

(i) da sua identidade e dos seus dados de contacto;

| {ii} das categorias de dados pessoais tratados:

(ii) do direfto de solicitar uma cépia do presente

pliego de clausulas;

iv) cuando tenga la intencion de realizar
caderno de encargos;

transferencias ulteriores de los datos personales . . . )
(iv) caso pretenda efetuar transferéncias posteriores

a terceros, del destinatario o de las categorias de

. . ) ! dos dados pessoais para terceiros, do destinatério ou
destinatarios (segln proceda con el fin de ) L
] . . o categorias de destinatdrios {conforme adequado
proporcionar informacion  significativa), la
finalidad de dicha transferencia ulterior y el

motivo de la misma con arreglo a la cldusula 8.7.

b) Lo dispuesto en la letra a} no sera de aplicacion |
cuando el interesado vya disponga de la |

informacién (por ejemplo, si el exportador de

para efeitos de fornecimento de informagdes Uteis),
da finalidade dessa transferéncia posterior e do
motivo  dessa  transferéncia  posterior, em

conformidade com a clausula 8.7,

b) O estabelecido na alinea a) ndo se aplica se a
pessoa interessada ja dispuser da informagdo (por
exemplo, se o exportador de dados ja tiver
fornecido essa informagdo) ou se a prestagio

datos ya ha proporcionado dicha informacién} o

cuando la comunicacién de dicha informacién

res imposible o suponga un esfuer . ~ : . N
ulte PO upong U dessa informagdo for impossivel ou implicar em

desproporcionado para el importador de datos. | um esforgo desproporcional para o importador de

En este Gltimo caso, el importador de datos hara

publica la informacién en la medida de lo

dades. Neste Gitimo caso, o importador de dados
‘ deve tornar a informacéo acessivel ao publico na

posible,
c) Previa solicitud, las partes pondran
gratuitamente a disposicion del interesado una

medida do possivel.
| c)Mediante pedido, as partes disponibilizardo
gratuitamente uma cépia das presentes
condigbes, incluindo o anexo preenchido pelos
mesmos. Na medida do necessério para proteger
segredos comerciais ou outras informacBes
confidenciais, tais como dados pessoais, as partes

copia del presente pliego de cldusulas, incluido
el apéndice cumplimentado por las partes. En la
medida en que sea necesario para proteger
secretos comerciales u otro tipo de informacion
confidencial, como datos personales, las partes
podran expurgar el texto del apéndice antes de
compartir una copia, pero deberan aportar un

podem suprimir o texto do apéndice antes de

partilharem uma cdpia, mas devern fornecer um

| resumo significativo se tal ndo impedir a
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resumen significativo si, de no hacerlo, el
interesado no pudiere comprender el tenor del
apéndice o ejercer sus derechos. Previa solicitud,
las partes comunicaran al interesado los motivos
del expurgo, en la medida de lo posible sin
revelar la informacion expurgada.

d) Lo dispuesto en las letras a) a c) se entiende sin

periuicio de las obligaciones que los articulos 13

y 14 del Reglamento {UE) 2016/679 atribuyen al

exportador de datos.

8.3. Exactitud y minimizacién de datos

a) Cada parte se asegurara de que los datos
personales sean exactos y, cuando proceda,
estén actualizados. El importador de datos
adoptara todas las medidas razonables para que
se supriman o rectifiquen sin dilacién los datos
personales que sean inexactos con respecto a los
fines para los que se tratan.
Si una de las partes tiene conocimiento de que
los datos personales que ha transferido o
recibido son inexactos o han quedado obsoletos,
informard de ello a la otra parte sin dilacion
indebida.
El importador de datos se asegurara de que los

b)

¢)
datos personales sean adecuados, pertinentes y
limitados a [o necesario en relacién con los fines
del tratamiento.

8.4. Limitacion del plazo de conservacion

E! importador de datos no conservard los datos
personales mas tiempo del necesaric para los fines para
los que se traten. Establecera las medidas técnicas u
organizativas adecuadas para garantizar el cumplimiento
de esta obligacién, como la supresion o anonimizacién?
de los datos y de todas las copias de seguridad al finalizar
el periodo de conservacion.

compreensio o texto do apéndice ou de exercer
os seus direitos. Mediante pedido, as partes
comunicardo a pessoa interessada os motivos da
supressdo dos dados, na medida do possivel sem
divulgar as informagdes suprimidas.

d)O estabelecido nas alineas a) a ¢} ndo prejudicam
as obrigacGes do exportador de dados nos termos
dos artigos 13%2.e 142 do Regulamento (UE)
2016/679.

8.3. Exatid3o e minimizagdo dos dados
a) Cada parte assegurara que os dados pessoais

sejam acurados e, pertinente,

mantidos atualizados. O importador de dados

quando

deverd tomar todas as medidas cabiveis para
garantir gue os dados pessoais imprecisos em
relagdo as finalidades para as quais s&o
processados sejam prontamente apagados ou
retificados.
b) Se uma das partes tiver conhecimento de que
os dados pessocais que transferiu ou recebeu
s3o inexatos ou desatualizados, informara a
outra parte sem demora injustificada.

O importador de dados deve assegurar gue 05
dados pessoais sdo adequados, pertinentes e
limitados ao necessario para efeitos do
processamento.

8.4 Limitacdio do periodo de retengdo

O importador de dadoes ndo mantera os dados pessoais
durante mais tempo do que o necessdrio para os fins
para que os quais sdo processados. Ele deverd adotar
medidas técnicas ou organizacionais adegquadas para
garantir o cumprimento desta obrigagdo, tais como a
exclusdo ou anonimizagdo dos dados e de todas as
cdpias de seguranga no final do periodo de retenc¢éo.

8.5. Seguranca do processamento

Para ello es necesario anonimizar los datos de tal manera que nadie pueda identificar a la persona, de conformidad con el considerando 26

del Reglamento (UE) 2016/679, y que este praceso sea irreversible.

Para isso, & necesséric que os dados sejam anonimizados de forma a que ninguém possa identificar a pessoa, em conformidade com o
considerando 26 do Regulamento [UE} 2016/679, e que este processo seja irreversivel.
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8.5.
a)

b)

d}

e)

Seguridad del tratamiento I

El importador de datos y, durante la transferencia,
también el exportador de datos aplicard medidas

técnicas y organizativas adecuadas para garantizar
la seguridad de los datos personales; en particular,
la proteccién contra violaciones de ja seguridad

que ocasionen la destruccion, pérdida o alteracién

accidental o ilicita de dates personales, o la
comunicacion o acceso no autorizados a dichos
datos {en lo sucesivo, «violacién de la seguridad de I

nivel adecuadc de seguridad, tendran
debidamente en cuenta el estado de la técnica, los
costes de aplicacién, la naturaleza, el alcance, el |
contexto y los fines del tratamiento, y los riesgos |

los datos personales»). A la hora de determinar un l

que entrafia el tratamiento para el interesado. Las
partes deberdn considerar, en particular, el
cifrado o la seudonimizacién,
durante la transmision, si de este modo se puede |

cumplir la finalidad del tratamiento. |

especialmente

Las partes han pactado las medidas técnicas y
organizativas qgue figuran en el anexo Il. El
importador de datos llevard a cabo controles
periddicos para garantizar que estas medidas
sigan proporcionando un nivel de seguridad
adecuado.

El importador de datos garantizard que las
personas autorizadas los datos

personales se hayan comprometido a respetar la

para tratar

confidencialidad o estén sujetas a una obligacién
de confidencialidad de naturaleza estatutaria.

En caso de violacion de la seguridad de datos |
personales tratados por el importador de datos en
virtud del
importador de datos adoptara medidas adecuadas

presente pliege de clausulas, el

para ponerle remedio y, en particular, medidas
para mitigar los posibles efectos negativos. |
En caso de violacion de |a seguridad de los datos
personales gue sea probable gque entrafie un
riesgo para los derechos y libertades de las
personas fisicas, el importador de datos io!

a)

c)

d)

0 imp;ta_dor de dados e, durante a
transferéncia, também o exportador de dados,
deverdo  aplicar medidas
organizacionais adequadas para garantir a
seguranga dos dados pessoais; em especial, a
protecdo contra violagbes da seguranca que
provoquem, de modo acidental ou ilicito, a
destruicdo, a perda ou a alteragdo de dados
pessoais,

técnicas e

ou a divulgacdo ou acesso n3o
autorizados a esses dados {doravante designada
“violagdo de dados pessoais”). Ao determinar
um nivel de seguranga adequado, as partes
devem ter em devida conta os conhecimentos
técnicos disponiveis, os custos de aplicagdo, a
natureza, 0 ambito, o contexto e as finalidades
do processamento, bem como os riscos que o
processamento representa para a pessoa
interessada. As partes devem considerar, em
particular, a criptografia ou a pseudonimizacio,
especialmente durante a transmissdo, se a
finalidade do processamento puder ser
cumprida desta forma.
As partes pactuaram as medidas técnicas e
organizacionais previstas no Anexo . O
importador de dados efetuard controles
regulares para assegurar gue estas medidas
continuem a proporcionar um nivel de seguranca
adequado.

O importador de dados deve garantir que as

pessoas autorizadas a tratar os dados pessoais

se comprometam a respeitar a
confidencialidade ou estejam sujeitas a uma
obrigagdo de confidencialidade de carater
tegal.
Em caso de viclagdo da seguranca dos dados
pessoais processados pelo importador de
dados nos termos deste caderno de encargos,
o importador de dados deverd tomar as
medidas adequadas para remediar a violagdo
e, em particular, medidas
possiveis efeitos negativos.

para mitigar
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f)

g

notificara sin dilacion indebida tanto al exportador
la autoridad de control
competente con arreglo a la cldusula 13. Dicha
notificacion contendra i} una descripcion de la

de datos como a

naturaleza de la violacién (en la gue figuren,
cuando sea posible, las categorias y el ndimero
aproximado de interesados vy registros de datos
personales afectados), (i) las consecuencias
probables, iii) las medidas adoptadas o propuestas
para poner remedio a la violacién de la seguridad
y iv} los datos de un punto de contacto en el que
pueda obtenerse mas informacién. En la medida
en que el importador de datos no pueda
proporcionar toda la informacion al mismo
tiempo, podré hacerlo por fases sin mas dilaciones
indebidas.

En caso de violacidn de la seguridad de los datos
personales gue sea probahle que entrafie un
riesgo elevado para los derechos vy libertades de
las personas fisicas, el importador de datos
también notificara sin dilacién indebida a los
interesados la violacidn de la seguridad de los
datos personales y su naturaleza —en caso
necesario con la colaboracidn del exportador de
datos— junto con la informacidon a que se refiere
la letra e), incisos i) a iv), @a menos que dicha
notificacién suponga un esfuerzo
desproporcionado o que el importador de datos
haya  aplicado medidas  para reducir
significativamente el riesgo para los derechos ©
libertades de las personas fisicas. En este ultimo
caso, el importador de datos realizara una
comunicacién publica o adoptard una medida
semejante para informar al publico de |a violacidn
de la seguridad de los datos personales.

El importador de datos documentara todos los
hechos pertinentes relacionados con la violacién
de la seguridad de los datos personales, como sus
efectos y las medidas correctivas adoptadas, y
llevara un registro de las mismas.

f)

g)

Em caso de violagdo de dados pessoais que
possa resultar em risco para os direitos e
liberdades das pessoas fisicas, o importador de
dados deverd, sem demora injustificada,
notificar tanto o exportador de dados como a
autoridade de controle competente, em
13,

notificacio deve conter i) uma descri¢do da

conformidade com a clausula Essa
natureza da violacdo (incluindo, sempre que
possivel, as categorias e o nimero aproximado
de titulares de dados e de registos de dados
pessoais afetados), i) as consequéncias
provaveis, iii) as medidas tomadas ou
propostas para reparar a violacdo da seguranga
e iv) os dados de um ponto de contato onde
possam ser obtidas mais informacdes. Na
medida em gue o importador de dados nao
possa fornecer todas as informagdes ao
mesmo tempo, pode fazé-lo por fases, sem
mais demoras injustificadas.

No caso de uma violagdo de dados pessoais
gue possa resultar em um alto risco para os
direitos e liberdades de pessoas fisicas, o
importador de dados também notificara os
titulares dos dados, sem demora injustificada,
sobre a violagio de dados pessoais e sua
natureza - se necessario, com a cooperacdo do
exportador de dados - juntamente com as
informacGes referidas na alinea (e}, (if) a (iv}, a
menos que tal notificagdo envolva um esforgo
desproporcional ou que o importador de dados
tenha implementado medidas para reduzir
significativamente o risce aos direitos ou
liberdades das pessoas fisicas. Nesse Ultimo
caso, o importador de dados devera fazer uma
comunicacio publica ou tomar uma medida
semelhante para informar o piblico sobre a
violacdo de dados pessoais.

O importador de dados deverd documentar
todos os fatos relevantes relacionados coma

violacio de dados pessoais, assim como o3
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8.6. Datos sensibles
En la medida en que la transferencia incluya datos
personales que revelen el origen étnico o racial, las
opiniones  politicas, las convicciones religiosas o
filoséficas, o la afiliacién sindical, datos genéticos o datos
biométricos dirigidos a identificar de manera univoca a
una persona fisica, datos relativos a2 la salud o datos
relativos a la vida sexual o la orientacién sexual de una
o datos

infracciones penales {en lo sucesivo, «datos sensibles»),

persona fisica, relativos a condenas o
el importador de datos aplicaré restricciones especificas
y/o garantias adicionales adaptadas a la naturaleza
especifica de los datos y el riesgo de que se trate. Una de
estas puede ser, por ejemplo, la reduccién del personal
autorizado a acceder a los datos personaies, medidas de
seguridad adicionales (como la seudonimizacion} y/o
restricciones adicionales con respecto a la comunicacidn
ulterior.

8.7. Transferencias ulteriores

El importador de datos no comunicard los datos
personales a terceros situados fuera de [a Unidn
Europea® {en el mismo pafs que el importador de datos o
en otro tercer pais; en lo sucesivo, «transferencia
ulterior») a menos que el tercero esté vinculado por el
presente pliego de cldusulas o consienta a someterse a
este, con eleccién del mddulo correspondiente. De no
ser asi, el importador de datos solo podrd efectuar una
transferencia ulterior si:

i} esta va dirigida a un pais sobre el que haya recaido
una decision de adecuacidn, con arreglo al articulo 45
del Reglamento (UE) 2016/679, que abarque la
transferencia ulterior;
el tercero aporta de otro modo garantias adecuadas,
con arreglo a los articulos 46 o 47 del Reglamento
(UE) 2016/679, respecto del tratamiento en cuestion;
el tercero suscribe un instrumento vinculante con el

i)

iii)

| seus efeitos e as medidas corretivas adotadas,
e terd um registo dos mesmos.

8.6 Dados sensiveis

Na medida em que a transferéncia envolva dados
| pessoais gue revelem a origem racial ou étnica, as
opinides politicas, convicgdes religiosas
filosoficas, a filiagao sindical, dados genéticos ou dados

as ou
biométricos destinados a identificar uma pessoa fisica
de forma inequivoca, dados relativos a satide ou dados
relativos a vida sexual ou orientacdo sexual de uma
pessoa fisica, ou dados reiativos a condenacdes penais
ou infragdes {doravante designados “dados sensiveis”),

o importador de dados aplicara restricdes especificas
| e/ou garantias adicionais adaptadas a natureza
especifica dos dados e ao risco envolvido. Estas podem
incluir, por exemplo, uma redugio do numero de
‘ pessoas autorizadas a ter acesso aos dados pessoais,
medidas de
| pseudonimizacdo) e/ou restrigdes adicionais no gue
respeita a comunicagbes posteriores,

seguranca adicionais {como a

8.7 Transferéncias subsequentes

O importador de dados nio divulgara os dados pessoais
a terceiros fora da Unido Europeia (no mesmo pais que
o importador de dados ou em outro pais terceiro,
doravante designado por
subsequente”), exceto se o terceiro estiver vinculado

“transferéncia

ou consentir em ser vinculado por este caderno de
encargos, com a escolha do médulo relevante. Caso
contrario, o importador de dados sé pode efetuar uma

transferéncia subsequente se:
{i) for dirigida a um palis abrangido por uma decis3o de
adeguagdo nos termos do artigo 45.2 do Regulamento

{UE) 2016/679 que abrange a transferéncia
subsequente;

| (i) o terceiro apresentar garantias adequadas em
conformidade com o artigo 462 ou 47% do

importador de datos que garantice el mismo nivel de

3 El Acuerdo sobre el Espacio Econdmico Eurcpeo (en o sucesivo, el «Acuerdo EEE») dispone la ampliactdn del mercado interiar
de [a Unidn Europea a los tres Estados del EEE (Islandia, Liechtenstein y Noruega), La legislacion de la Unién sobre proteccion de
datos y, en particular, ei Reglamento (UE) 2016/679 estan cubiertos por el Acuerdo EEE y han sido incorporados al anexc Xl del
mismo. For fo fanfo, toda comunicacidn del importador de datos a un tercero situado en el EEE no puede considerarse una
transferencia ulterior a efectos del presente pliege de clausulas.
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proteccion de datos que el del presente pliego de Regulamento {UE} 2016/679 relativamente ao
cldusulas, y el importador de datos entrega una copia ’ tratamento em causa;
de estas garantias al exportador de datos; {iii} o terceiro celebrar um instrumento vinculativo com
iv) si es necesario para la formulacién, el ejercicio o la | o importador de dados que garanta o mesmo nivel de
defensa de reclamaciones en el marco de protecdo de dados gue o previsto na presente
procedimientos administrativos, reglamentarios o especificagdo, e o importador de dados fornecer uma
judiciales especificos; copia dessas garantias ac exportador de dados
v} si es necesario para proteger intereses vitales del {iv) se necessario para a formulagdo, o exercicio ou a
interesado o de otra persona fisica; o defesa de reivindicagBes no ambito de processos
vi) de no concurrir las demas condiciones, el importador administrativos, regulamentares ou judiciais
de datos ha recabado e! consentimiento expreso del especificos
interesado para una transferencia ulterior en una {v] se necessario para proteger os interesses vitais da
situacion especifica, tras haberle informado de su pessoa interessada ou de outra pessoa fisica; ou
finalidad, de la identidad del destinatario y de los {vi} se as outras condi¢Ses ndo forem cumpridas, o
posibles riesgos de dicha transferencia para el impertador de dados tiver obtido ¢ consentimento
interesado debido a la falta de garantias adecuadas explicito da pessoa interessada para umna transferéncia
en materia de proteccion de datos. En este caso, el subsequente numa situagio especifica, depois de ter
importador de datos informard al exportador de informado a pessoa interessada da sua finalidade, da
datos y, a peticion de este, le remitird una copia de la identidade do destinatério e dos possiveis riscos de tal
informacidn proporcionada al interesado. transferéncia para a pessoa interessada devido a
auséncia de garantias adequadas de protegio de
La validez de las transferencias ulteriores depende de dados. Neste caso, o importador de dados informa o
que el importador de datos aporte las demds garantias exportador de dados e, mediante pedido, ira fornecer-
previstas en el presente pliego de cléusulas y, en lhe uma cdpia da informacdo fornecida a pessoa
particular, la limitacion de la finalidad. AESESEE
8.8. Tratamiento bajo la autoridad del importador de | A validade das transferéncias subsequentes depende

datos que o importador de dados fornega as outras garantias
£l importador de datos se asegurara de gue las personas | previstas no caderno de encargos e, em especial, a
que actien bajo su autoridad, especialmente ei | limitacdo da finalidade.

encargado, solo trate los datos siguiendo instrucciones

del importador de datos. 8.8. Tratamento sob a autoridade do importador de

dados
8.9. Documentacién y cumplimiento O importador de dados deve assegurar que as pessoas
a) las partes deberan poder demostrar el | que atuem sob a sua autoridade, em especial o
cumplimiento de las obligaciones derivadas del | processador de dados, tratem os dados apenas sob
presente pliego de clausulas. En particular, el | instrugdes do importador de dados.

importador de datos conservara suficiente
documentacion de las actividades de
tratamiento que se realicen bajo su
responsahilidad.

8.9 Documentacio e conformidade
a) As partes deverdo ser capazes de demonstrar o
cumprimento das cbrigagtes decorrentes deste
caderno de encargos. Em especial, o importador

de dados deverd manter documentagdo
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b) El de datos dicha
documentacién a disposicidn de la autoridad de

importador pondra

control competente previa solicitud.
Clausula 10

Derechos del interesado
a) El importador de datos, en su caso con la
asistencia del exportador de datos, tramitard, sin
dilacién indebida y como tarde en un plazo de un mes
desde {a recepcion de la consulta o solicitud, las
consultas y solicitudes que reciba de interesados en
relacion con el tratamiento de sus datos personales y el
ejercicio de los derechos que les otorga el presente
pliego de cldusulas®. El importador de datos adoptard
medidas adecuadas para facilitar dichas consultas y
solicitudes y el ejercicio de los derechos de los
interesados. Toda la informacion que se proporcione a
los interesados debera ser inteligible y de facil acceso,
con un lenguaje claro y sencillo.
b) En particular, el importador de datos deberd, a
peticidn del interesado y de forma gratuita:

i) confirmar al interesado si se estdn tratando
datos personales que le conciernan y, en su caso,
proporcionar una copia de los datos que le
conciernan, asi como la informacion que figura
en el anexo |; si los datos personales han sido o
seran ulteriormente transferidos, informacidn
sobre los destinatarios o las categorfas de
destinatarios (segun proceda, con vistas a
proporcicnar informacion significativa) a los que

realizado o vaya realizarse
transferencia ulterior de los datos personales, |a
finalidad de dichas transferencias ulteriores y su
motivo de conformidad con la cldusula 8.7; e
informacion sobre el derecho a presentar una

se haya

reclamacién ante una autoridad de control en
virtud de la clausula 12, letra ¢}, inciso i);
rectificar los datos inexactos o incompletos
relativos al interesado;

la
[

b)

suficiente das atividades de processamento
realizadas sob sua responsabilidade.

O importador de dados devera disponibilizar
essa documentagdo a autoridade supervisora
competente mediante solicitacdo.

b)

Clausula 10
Direitos do interessado

O importador de dados, se for o caso, com a
assisténcia do exportador de dados, devera, sem
atrasos indevidos e, no maximo, dentro de um més
apds o recebimento da consulta ou solicitac3o,
processar as consultas e solicitacdes recebidas dos
titulares dos dados com relacdo ao processamento
de seus dados pessoais e ao exercicio de seus
direitos nos termos do presente caderno de
encargos. O importador de dados tomard as
medidas adequadas para facilitar tais consultas e
solicitacBes e o exercicio dos direitos dos titulares
dos dados. Todas as informactes fornecidas aos
titulares dos dados deverdo ser inteligiveis e
facilmente acessiveis, em linguagem clara e
simples,
Em particular, o importador de dados devers, a
pedido do titular dos dados e gratuitamente:

i) confirmar ao titular dos dados se os dados

pessoais relacionados a ele estio sendo

processados e, quando aplicavel, fornecer uma
copia dos dados relacionados a ele, bem como as
informacgGes estabelecidas no Anexo I; se os dados

pessoais foram  ou  serdo  transferidos
posteriormente, informacgdes sobre os
destinatdrios ou categorias de destinatarios

{conforme apropriade, com o objetivo de fornecer
informagdes significativas) para os quais os dados
transferidos

pessoais  foram serdo

posteriormente, a finalidade de tais transferéncias

ou

posteriores e o motivo de tais transferéncias
posteriores, de acordo com a Cldusula 8, 7; e

4 Dicho plazo podrd prorrogarse por un miximo de dos meses adicionales en caso necesario, teniendo en cuenta la complejidad y el ndmero
de solicitudes. El importador de datos informara debidamente y con prontitud al interesado de cualquier prérroga de este tipo.
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iii) suprimir los datos personales relativos al ' informacbes sobre o direito de apresentar uma
interesado si dichos datos se estén tratando o reclamacio a uma auteridade supervisora de
han sido tratados en contravencion de cualguiera acordo com a Clausula 12(c}{i};
de las clausuias que garantizan los derechos de iijretificar dados imprecisos ou incompletos
terceros beneficiarios o si el interesado retira el relacionados ao titular dos dados;
consentimiento en que se basa el tratamiento. | iii) apagar os dados pessocais relacionados ao titular
c) Cuando el importador de datos trate los datos | dos dados se esses dados estiverem sendo ou
personales con fines de mercadotecnia directa, dejara tiverem sido processados em violagdo a qualquer
de tratarlos para tales fines si el interesado se opone a uma das cldusulas que garantem os direitos de
ello terceiros beneficiarios ou se o titular dos dados
' . . . . Wy retirar o consentimento no qual o processamento
d)  El importador de datos no tomard una decision, basei B B
se haseia.
basandose  Gnicamente en el tratamiento ,
) ] ¢} Quando o importador de dados processar dados
automatizado de los datos personales transferidos

pessoais para fins de marketing direto, ele devera
interromper o processamento para tais fins se o titular

(«decisién automatizada»), que produzca efectos
juridicos para el interesado o le afecte de forma
igualmente significativa, salvo con el consentimiento
expreso del interesado o si asi lo autoriza el Derecho
del pais de destino, siempre que dicho Derecho
disponga medidas adecuadas para garantizar los
intereses legitimos y los derechos del interesado. En
este caso, el importador de datos, con la colaboracion
del exportador de datos cuando sea necesario:

dos dados se opuser.

d) O importador de dados ndo tomara uma decisdo,
baseada exclusivamente no processamento
automatizado dos dados pessoais transferidos
{“decisBo automatizada”}, que produza efeitos legais
para o titular dos dados ou que de outra forma o afete
significativamente, excetc com o© consentimento
explicito do titular dos dados ou se autorizado pela lei

iYinformara al interesado de la decisién
automatizada prevista y de las consecuencias
previstas, asi como de |a {6gica aplicada; y

do pals de destino, desde gue essa lei preveja medidas
apropriadas para salvaguardar os interesses e direitos
legitimos do titular dos dados. Nesse caso, ©
importador de dados, com a cooperacio do exportador

ii) aplicara garantfas adecuadas, como
minimo permitiendo al interesade impugnar la delfidbe qiandaliecessiie:
decision, expresar su punto de vista y solicitar una
revisién por parte de un ser humano.

e}  Cuando las solicitudes de un interesado sean
excesivas, especialmente debido a su caracter
repetitivo, el importador de datos podra establecer
una tasa razonable en funcidn del coste administrativo
que implique la concesién de la solicitud o negarse a
actuar respecto de la solicitud.

f) El importador de datos podra denegar la
solicitud de un interesado cuando ello esté permitido
con arreglo al Derecho del pais de destino y sea
necesario y proporcionado en una sociedad
democrdtica para salvaguardar uno de los objetivos |

[

(i) informar o titular dos dados sobre a decisdo
automatizada prevista e as consequéncias
pretendidas, bem como a légica aplicada; e

(ii) implementar garantias adequadas, no minimo
permitinde que o titular dos dados conteste a
decisdo, expresse seu pontc de vista e solicite uma
revisdo por um ser humano.
e) Quando as solicitagBes de um titular de dados forem
excessivas, especialmente devido 3 sua natureza
repetitiva, o importador de dados poderd estabelecer

uma taxa razeavel com base no custo administrativo do

deferimento da solicitagdo ou da recusa em atender a
solicitacdo.
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enumerados en el articulo 23, apartado 1, del | f) O importador de dados pode recusar a solicita¢do de

Reglamento {UE) 2016/679.

g)
solicitud de un interesado, le informara de los motivos

Si el importador de datos pretende denegar la

de la denegacidn y de la posibilidad de presentar una

reclamacion ante la autoridad de control competente

o de ejercitar una accién judicial.
Clausula 11

Reparacion

a) El de datos informard a los

interesados, de forma transparente y en un formato de

importador

facil acceso, mediante notificacién individual o en su
pagina web, del punto de contacto autorizado para
tramitar reclamaciones. Este tramitara con presteza Jas
reclamaciones que reciba de los interesados.

b) En caso de litigic entre un interesado y una de las
partes en relacidn con el cumplimiento del presente
pliego de clausulas, dicha parte hard todo lo posible para
resolver el de forma
oportuna. lLas partes se mantendran mutuamente
litigios v,
colaboraran para resolverlos.

c) El importador de datos se compromete a
aceptar, cuando el interesado invoque un derecho de
tercero beneficiario con arreglo a la cldusula 3, la
decision del interesado de:

i} presentar una reclamacion ante [a autoridad de
control del Estado miembro de su residencia habitual o
su Jugar de trabajo o ante la autoridad de control

amistosamente problema

informadas de tales cuando proceda,

competente con arreglo a la cldusula 13;

i) ejercitar una accién judicial en el sentido de la
clausula 18.

d)
representado organizacién o

una entidad,

lucro en

por
asociacidén sin animo de las condiciones
establecidas en el articulo 80, apartado 1, del

Reglamento (UE} 2016/679.

Las partes aceptan que el interesado pueda estar

um titular de dados guando isso for permitido pela
legislagdo do pais de destino e for necessdrio e
proporcional em uma sociedade democrética para
salvaguardar uma das finalidades listadas no artigo
23{1) do Regulamento (UE) 2016/679.
g) Se o importador de dados tiver a intengdo de recusar
a solicitagdo de um titular de dados, devera informar
ao titular dos dados os motives da recusa e a
possibilidade de apresentar uma reclamacio &
autoridade supervisora competente ou de tomar
medidas legais.

Cldusula 11

Repgaragdo
a) O importador de dados informara aos titulares dos
dados, de forma transparente e em formato de facil
acesso, por meio de notificacdo individual ou em seu
site, o ponto de contato autorizado para o tratamento
de reclamag¢des. O importador de dados deverad tratar
prontamente as reclamacgbes recebidas dos titulares
dos dados.
b) No caso de uma disputa entre uma parte
interessada e uma parte com relacdo a conformidade
com estes termos e condicOes, essa parte deverd
envidar todos os esforcos para resolver o problema
amigavelmente em tempo hébil. As partes deverdo
manter-se  mutuamente informadas sobre tais
disputas e, quando apropriado, cooperar para resoclvé-
las.
¢) O importador de dados se compromete a aceitar,
quando o titular dos dados invocar um direito de
terceiro beneficiario nos termos da Clausula 3, a
decisdo do titular dos dados de:
{i} apresentar reclamagao 3
supervisora do Estado Membro de sua residéncia
habitual
supervisora competente de acordo com a Cldusula 13;
(i} tomar medidas legais de acordo com o significado
da Clausula 18.

d) As partes concordam que o titular dos dados pode

uma autoridade

ou local de trabalho ou & autoridade

ser representado por uma entidade, organizaciio ou
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e) El importador de datos acepta acatar las | associagdo sem fins Iucrat—ivos nas condicdes

resoluciones gue sean vinculantes con arreglo al
Derecho aplicable de la UE ¢ del Estado miembro de que
se trate.

f} £l importador de datos acepta que la eleccién del
interesado ho menoscabe sus derechos sustantivos y
procesales a obtener reparacion de conformidad con el
Derecho aplicable.

Clausula 12

Responsabilidad
a) Cada parte sera responsable ante la{s) otra(s} de
cualquier dafio y perjuicio que le(s) cause por cualquier
vulneracion del presente pliego de clausulas.
b)  Cada parte serd responsable ante el interesado;
elinteresado tendra derecho a que se le indemnice por
los dafios y perjuicios materiales o inmateriales que Ia
parte ocasione al interesado por vulnerar los derechos
de terceros beneficiarios que deriven del presente
pliego de clausulas. Ello se entiende sin perjuicio de la
responsabilidad que le atribuye el Reglamento (UE)
2016/679 al exportador de datos.
¢}  Cuando més de una parte sea responsable de un
dafio o perjuicio ocasionado al interesadoc como
consecuencia de una vulneracién del presente pliego
de cidusulas, todas las partes respensables seran
responsables solidariamente.
d} Las partes acuerdan que, si una parte es
considerada responsable con arreglo a la letra c),
estara legitimada para exigir a la otra parte la parte de
laindemnizacién correspondiente a su responsabilidad
por el dafio o perjuicio.
e) El importador de datos no puede alegar la
conducta de un encargado o subencargado del
tratamiento para eludir su propia responsabilidad.

Clausula 13

Supervision
a) Lla autoridad de control responsable de
garantizar que el exportador de datos cumpla el

estabelecidas no Artige 80{1) do Regulamento (UE)
2016/679.

e) O importador de dados concorda em cumprir as
decisdes que s3o vinculativas nos termos da legislagdo
aplicdvel da UE ou do Estado-Membro.

f) O importador de dados concorda que a escolha do
titular dos dados ndo prejudica seus direitos
substantivos e processuais de obter reparagdo de
acordo com a lei aplicavel.

Clausula 12

Responsabilidade
a} Cada parte serd responsavel perante a{s) outra(s)
por guaisquer perdas e danos causados a(s) outra{s)
por qualguer violagdo deste caderno de encargos.
b) Cada parte serd responsavel perante a parte
interessada; a parte interessada terd direito a
indenizagdo por qualquer dano material ou ndo
material que a parte cause a parte interessada por
infringir os direitos de terceiros beneficiarios
decorrentes desta especificacdo. isso ndo prejudica
a responsabilidade do exportador de dados nos
termos do Regulamento {UE) 2016/679.
¢) Quando mais de uma parte for responsavel por
danos ou prejuizos causados ao titular dos dados
como resultado de uma violag8o deste caderno de
encargos, todas as partes responsaveis serdo
conjunta e solidariamente responsaveis.
d) As partes concordam que, se uma parte for
considerada responsavel nos termos do
subparagrafo (c), ela tera o direito de recuperar da
outra parte a parte da indenizagdo correspondente
a sua responsabilidade pelo dano.
e) O importador de dados ndo podera se basear na
conduta de um encarregado ou sub-encarregado
para evitar sua propria responsabilidade.

Clausula 13

Supervisdo
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Reglamento (UE) 2016/679 en cuanto a la | a)A autoridade supervisora responsavel por garantir

transferencia de los datos, indicada en el anexo I.C,
actuara como autoridad de control competente.
b)

someterse a la jurisdiccion de la autoridad de control

El importador de datos da su consentimiento a

competente y a cooperar con ella en cualquier
procedimiento destinado a garantizar el cumplimiento
del presente pliego de cldusulas. En particular, el
importador de datos se compromete a responder a
consultas, someterse a auditorias y cumplir las
medidas adoptadas por la autoridad de control y, en
particular, las medidas correctivas e indemnizatorias.
Remitira a la autoridad de control confirmacién por

escrito de gue se han tomado las medidas necesarias. |

SECCION Hi: DERECHO DEL PAIS Y OBLIGACIONES EN

CASO DE ACCESO POR PARTE DE LAS AUTORIDADES
PUBLICAS

Cigusula 14

Derecho y prdcticas del pais que afectan al
cumplimiento de las cléusulas

a) Llas partes aseguran que no tienen motivos para
creer que el Derecho vy las précticas del tercer pais de
destino aplicables al tratamiento de los datos
personales por el importador de datos, especialmente
los requisitos para la comunicacién de fos datos
perscnales o las medidas de autorizacién de acceso
por parte de las autoridades publicas, impidan al
importador de datos cumplir las obligaciones que le
atribuye el presente pliego de cldusulas. Dicha
aseveracion se fundamenta en {a premisa de que no se
oponen al presente pliego de clausulas el Derechoy las
practicas que respeten en lo esencial los derechos y
libertades fundamentales y no excedan de lo que es
en sociedad

necesaric y proporcionado una

democrdtica para salvaguardar uno de los objetivos

que o Exportador de Dados cumpra o Regulamento
(UE) 2016/679 com relagdo a transferéncia dos
Dados, conforme listado no Anexo I.C, atuard como
& autoridade supervisora competente.

b} O importador de dados consente em se submeter
a jurisdigdo da autoridade supervisora competente
& em cooperar com ela em guaisquer
procedimentos destinados a garantir a
conformidade do presente caderno de encargos. Em
particular, o importador de dados se compromete a
responder a consultas, submeter-se a auditorias e
cumprir as medidas tomadas pela autoridade
supervisora, em particular medidas corretivas e
compensatérias. Ele deverd fornecer 3 autoridade
supervisora uma confirmac3do por escrito de que as
medidas necessarias foram tomadas.

SEGAO III: DIREITO DO PAIS E OBRIGACOES EM CASO
DE ACESSO POR AUTORIDADES PUBLICAS

Clausula 14

Direitos e praticas do pais que afetam a
conformidade com as cldusulas
a) As partes afirmam que n3o tém motivos para
acreditar que a legislagdo e as praticas do terceiro pafs
de destino aplicaveis ao processamento de dados
pesscais pelo importador de dados, em particular os
requisitos para a divulgacio de dados pessoais ou as
medidas para autorizagdo de acesso por autoridades
ptblicas, impediriam © importador de dados de
cumprir suas obrigacSes nos termos do presente
caderno de encargos. Essa afirmacdo baseia-se na
premissa de que a lei e as praticas que respeitam
essencialmente os direitos e liberdades fundamentais
e nao vao além do que é necessario e proporcional em
uma sociedade democratica para salvaguardar um dos
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enumerados en el articulo 23, apartado 1, del '
Reglamento (UE) 2016/679. |
b)
que se refiere la letra a), han tenido debidamente en

Las partes declaran que, al aportar la garantia a

cuenta, en particular, los aspectos siguientes:

i) las circunstancias especificas de la transferencia,
como la longitud de la cadena de tratamiento, el
numerc de agentes implicados y los canales de
transmisién utilizados; las transferencias ulteriores
previstas; el tipo de destinatario; la finalidad del
tratamiento; las categorfas y el formatoe de los datos

personales transferidos; el sector econémico en el que

tiene Jugar la transferencia; el lugar de

almacenamiento de los datos transferidos;
ii)
destino —especialmente las gue exijan comunicar
datos a las autoridades publicas o autorizar el acceso
de dichas autoridades— que sean pertinentes dadas
las circunstancias especificas de la transferencia, asi
las

el Derecho y las précticas del tercer pais de

como
(iii} garantias
organizativas

- N . F - 5'
limitaciones y garantias aplicables’;

las contractuates, técnicas u

pertinentes aportadas para |
complementar las garantias previstas en el presente

pliego de clausulas,

las
medidas aplicadas durante la transferencia y el

especialmente incluidas
tratamiento de los datos personales en el pais de
destino.

¢}  El importador de datos asegura que, al llevar a

cabo la valoracién a gue se refiere la letra b}, ha hecho
todo lo posible por proporcionar al exportador de I

objetivos listados no Artigo 23{1) do Regulamento (UE}
2016/679 ndo impedem essa especificagdo.

b) As partes declaram que, ao fornecer a garantia
mencionada na alinea (a}, levaram em devida conta,
em especial, os seguintes aspectos

(i) as circunstancias especificas da transferéncia, tais
como a extensdo da cadeia de processamento, ©
nimero de atores envolvidos e o0s canais de
transmiss3o utilizados; as transferéncias subsequentes
pretendidas; o tipo de destinatdrio; a finalidade do
processamento; as categorias e o formato dos dados
pessoais transferidos; o setor econdmico no qual a
transferéncia ocorre; o local de armazenamento dos
dados transferidos;

(ii) a legislagdo e as praticas do terceiro pais de destino
- em particular aquelas que exigem a comunicacdo de
dados as autoridades publicas ou a autorizagio de
acesso por essas autoridades - que sdo relevantes nas
circunstancias especificas da transferéncia, bem como
as restricbes e protegdes aplicaveis;

{iiiy as garantias
organizacionais

técnicas
fornecidas

contratuais, ou

relevantes para
complementar as garantias previstas neste caderno de
encargos, em particular incluindo as medidas
transferéncia e o

processamento de dados pessoais no pais de destino.

implementadas durante a
¢} O importador de dados garante que, ao realizar a
avaliagdo referida na alinea (b), envidou todos os
esforcos para fornecer ao exportador de dados as
informacgdes relevantes e se compromete a continuar

3 Por lo que se refiere al efecto de dicho Derecho y practicas en el cumplimiento del presente pliego de clausulas, a la hora de
realizar una valoracion integral de esta cuestion pueden tenerse en cuenta distintos aspectos. Uno de estos aspectos puede ser
que haya experiencia practica pertinente y documentada en casos anteriores de solicitudes de comunicacion por parie de las
autoridades puablicas, o la ausencia de tales solicitudes, en un periodo suficientemente representativo. Con esto se quiere decir, en
particular, los registros internos U otra documentacion elaborados de forma continua con la diligencia debida y certificados en los
niveles mas altos de la dirgccidn siempre que esta informacion pueda compartirse legalmente con terceros. Cuando se use esta
experiencia practica para llegar a la conclusion de que el importador de datos no tendrd impedimento para cumplir el presente
pliego de clausulas, deberd esiar respaldada por otros elementos pertinentes y objetivos; corresponde a las partes valorar
minuciosamente si la suma de estos factores es suficientemente determinante, en términos de fiabilidad y representatividad, para
respaldar esta conclusion. En particular, las partes deben tener en cuenta si su experiencia practica esta corroborada y no se ve
desmentida, par informacian que sea fiable y de deminio publico o accesible de cualquier otro medo acerca de la existencia o
ausencia de solicitudes en el misme sector o acerca de la aplicacién de la normativa de que se trate en la practica, como
jurisprudencia e informes de organismos de supervision indspandientes.
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datos la informacidn pertinente y se compromete a
seguir colaborando con el exportador de datos para
garantizar el cumplimiento del presente pliego de
cldusulas.

d)
que se refiere la letra b) y ponerla a disposicién de |a
autoridad de control competente previa solicitud.

e} El importador de datos se compromete a
notificar con presteza al exportador de datos si, tras

Las partes acuerdan documentar |a evaluacidn a

haberse vinculado por el presente pliego de clausulas
y durante el periodo de vigencia del contrato, tiene
motivos para creer que estd o ha estado sujeto a
normativa o practicas que no se ajustan a los requisitos
de la letra a), incluso a raiz de un cambio de la
normativa en el tercer pais ¢ de una medida (como una
solicitud de comunicacidn) que indique una aplicacidn
de dicha normativa en la practica que no se ajuste a los
requisitos de [a letra a}.

f) De realizarse la notificacidn a que se refiere la
letra e) o si el exportador de datos tiene motivos para
creer que el importador de datos ya no puede cumplir
las obligaciones que le atribuye el presente pliego de
clausulas, el exportador de datos determinara con
presteza las (por
medidas técnicas u organizativas para garantizar la
seguridad v la confidencialidad) que deberan adoptar
el exportador de datos y/o el importador de datos para
poner remedio a la situacién. El exportador de datos

medidas adecuadas ejemplo,

suspendera la transferencia de los datos si considera
gue no hay garantias adecuadas o si asi lo dispone la
autoridad de control competente. En este supuesto, el
exportador de datos estara facultado para resolver el
contrato en lo que se refiera al tratamiento de datos
personales en virtud del presente pliego de clausufas.
Si el contrato tiene mas de dos partes contratantes, el
exportador de datos solo podra ejercer este derecho
de resolucién con respecto a la parte pertinente, a
menos que las partes hayan acordado otra cosa. En
la

caso de resolucién del contrate en virtud de

a cooperar com o exportador de dados para garantir a
conformidade com o presente caderno de encargos.
d} As partes concordam em documentar a avaliacdo
mencionada no subparagrafo (b) e disponibiliza-la a
autoridade  supervisora competente mediante
solicitacdo.

e) O importador de dados se compromete a notificar
prontamente o exportador de dados se, apds ter se
vinculado ao presente caderno de encargos e durante
a vigéncia do contrato, tiver motivos para acreditar
que estd ou esteve sujeito a regulamentagdes ou
praticas que ndo cumprem os requisitos da alinea (a),
inclusive apds uma alteragdo nas regulamentacbes do
pais terceiro ou uma medida (como um pedido de
comunicacdo) gue indigue uma aplicacio dessas
regulamentacdes na pratica que ndo cumpra os
requisitos da alinea {a).

f} Se a notificagdo mencionada na alinea (e) for feita ou
se o exportador de dados tiver motives para acreditar
gue o importador de dados ndo pode mais cumprir
suas obriga¢tes de acordo com o presente caderno de
encargos, © expoertador

imediatamente as medidas apropriadas (por exemplo,

de dados determinard

medidas técnicas ou organizacionais para garantir a
seguranca e a confidencialidade) a serem tomadas
pelo exportador de dados e/ou pelo importador de
dados para remediar a situagio. O exportador de
dados suspenderd a transferéncia dos dados se
considerar que ndo ha garantias adequadas ou se
assim for ordenado pela autoridade supervisora
competente. Em tal caso, o exportador de dados terd
o direito de rescindir o contrato com relagdo ao
processamento de dados pessoais de acordo com este
caderno de encargos. Se o contrato tiver mais de duas
partes contratantes, o exportador de dados somente
podera exercer esse direito de rescisdo com relagdo a
parte relevante, a menos gue as partes tenham
acordado de outra forma. No caso de rescisdo do
contrato nos termos desta clausula, aplicar-se-a a
clausula 16{d) e {g).
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presente clausula, sera de aplicacidn la clausula 16,
letras d) y e).

Cldusula 15

Obligaciones del importador de datos en caso de
geeeso por parte de jas autoridades publicas

15.1. Naotificacion

a) El importador de datos se compromete a
notificar con presteza al exportador de datos vy, cuando
sea posible, al interesado (de ser necesario, con la ayuda
del exportador de datos) si:

{i) recibe una solicitud juridicamente vinculante de
comunicacién de datos personales transferidos
con arreglo al presente pliego de clausulas
presentada por una autoridad publica (sobre
todo, judicial) en virtud del Derecho del pais de
destino; dicha notificacion contendrd informacion

personales solicitados,
autoridad solicitante, la base juridica de la

sobre los datos la
solicitud y la respuesta dada; o

{ii} tiene conocimiento de que las autoridades
publicas han tenido acceso directo a los datos
personales transferidos con arreglo al presente
pliego de cldusulas en virtud del Derecho del pais
de destino; dicha notificacidon incluird toda la
informacién de que disponga el importador de
datos.

b) Si se prohibe al importador de datos enviar la

notificacion al exportador de datos y/o al interesado en

virtud del Derecho del pais de destino, el importador de
datos se compromete a hacer todo lo posible para
obtener una dispensa de la prohibicién, con el fin de
comunicar toda la informacién disponible y lo antes

posible. El importador de datos se compromete a

documentar las actuaciones que realice a tal fin para

poder justificar su diligencia si se lo pide el exporfador
de datos.

c)

pais de destino, el importador de datos se compromete

En la medida en que lo permita el Derecho del

Clausula 15

Obrigagdes do importador de dados em caso
de acesso por autoridades publicas

15.1. Notificacdo

a) © importador de dados se compromete a notificar

imediatamente o exportador de dados e, quando

possivel, o titular dos dados (se necessario, com a

assisténcia do exportador de dados) se:
{i) receber uma solicitacdo legalmente vinculante
de comunicacdo de dados pessoais transferidos
de acordo com o presente cadernc de encargos
de uma autoridade publtica {em particular,
judicial) nos termos da legislagdc do pais de
destino; notificacao conter
informacdes sobre os dados pessoais solicitados,

essa devera
a autoridade solicitante, a base legal para a
solicitagdo e a resposta dada; ou
{ii) tiver conhecimento de gque as autoridades
piblicas tiveram acesso direto aos dados pessoais
transferidos de acordo com o presente caderno
de encargos nos termos da legislagdo do pais de
destino; essa notificacdo deverd conter todas as
informacgdes disponiveis para o importador de
dados.
b) Na medida do permitido pela legislagdo do pais de
destino, o importador de dados se compromete a
fornecer ao exportador de dados, em intervalos
regulares durante a vigéncia do contrato, 0 maximo
possivel de informacgdes
solicitagBes recebidas {em particular, o ndmero de
solicitagGes, o tipo de dados solicitados, a autoridade
ou autoridades solicitantes, a contestacdo das
solicitagBes, o resultado de tais contestagdes, etc.).
¢} Na medida do permitido pela legislacdo do pais de
destino, o importador de dados se compromete a
fornecer ac exportador de dados, em intervalos

relevantes sobre as

regulares durante a vigéncia do contrato, o maximo
possivel de
solicitagBes recebidas (em particular, 0 nimero de

informacdes relevantes sobre as
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| a proporcionar al exportador de datos, a intervalos
regulares durante el periodo de vigencia del contrato, ia
mayor cantidad posible de informacién pertinente sobre
las solicitudes recibidas {en particular, el nimeroc de
solicitudes, el tipo de datos solicitados, la autoridad o
solicitantes, de las
solicitudes, el resultado de tales impugnaciones, etc.).

d)
conservar la informacion a que se refieren las letras a) a
¢) durante el periodo de vigencia del contrato y a
ponerla a disposicion de la autoridad de control

autoridades la impugnacidn

El importador de datos se compromete a

competente previa solicitud.
e) Las letras a) a c) se entenderdn sin perjuicio de la
obligacion del importador de datos, contemplada en la
cldusula 14, letra e}, y en la cldusula 186, de informar con
presteza al exportador de datos cuando no pueda dar

cumplimiento al presente pliego de cldusulas.

15.2, Control de la legalidad y minimizacion de datos
a) El importador de datos se compromete a
controlar la legalidad de la solicitud de comunicacién
y, en particular, si la autoridad pibiica solicitante esta
debidamente facultada para ello, asi como a impugnar
la solicitud si, tras una valoracién minuciosa, llega a la
conclusion de que existen motivos razonables para
considerar que la solicitud es ilicita con arreglo al
Derecho del pais de destino, incluidas las obligaciones
aplicables en virtud del Derecho internacional vy los
principios de cortesia internacional. El importador de
datos agotara, en las mismas condiciones, las vias de
recurso. Al impugnar una solicitud, el importador de
datos instara la aplicacion de medidas cautelares para
suspender los efectos de la solicitud hasta que la
autoridad judicial competente se haya pronunciado
sobre el fondo. No comunicara los datos personaies
solicitados hasta que se [o exija la normativa procesal
aplicable. Estos requisitos se entienden sin perjuicio de
las obligaciones que la clausula 14, letra e}, atribuye al
importador de datos.

b) El importador de datos se compromete a

documentar sus valoraciones juridicas vy las

f

|

solicitagoes, o tipo de dados solicitados, a autoridade
ou autoridades solicitantes, a contestacdo das
solicitagbes, o resultado de tais contestactes, etc.).
d) O importador de dados se compromete a reter as
informagBes mencionadas nas alineas (a) a {c)
durante a vigéncia do contrato e a disponibiliza-las 3
autoridade supervisora competente mediante
solicitagdo.

e} Os pardgrafos (a) a (c) ndo prejudicam a obrigacio
do importador de dadas, conforme referido na
Clausula 14{e} e na Clausula 16, de informar
prontamente o exportador de dados quando ndo

puder cumprir o presente caderno de encargos.

15.2. Verificagdo da legalidade e minimizacdo de

dados
a} O importador de dados se compromete a
monitorar a legalidade da solicitagdo de divulgacdo e,
em particular, se a autoridade publica solicitante esta
devidamente habilitada a fazé-lo, e a contestar a3
solicitagdo se, apos avaliagdo cuidadosa, concluir que
ha motivos
solicitagdo & ilegal nos termos da legislagdo do pais
de destino, incluindo as obriga¢des apliciveis nos
termos do direito internacional e dos principios de
cortesia O importador de dados
deverd, sob as mesmas condigdes, esgotar os
recursos disponiveis. Ao contestar uma solicitac3o, o
importador de dados deverd buscar medidas
provisorias para suspender os efeitos da solficitacdo
até que a autoridade judicial competente tenha se
pronunciado sobre o mérito. Ele ndo deverd
comunicar os dados pessoais solicitados até que seja
obrigado a fazé-lo pelas

requisitos ndo prejudicam as

razodveis para considerar que a

internacional.

regras processuais
aplicaveis. Esses
cbrigagdes do importador de dados nos termos da
Clausula 14(e).

b) O importador de dados se compromete a
documentar suas avaliagdes legais e contestages as
solicitagBes de divulgacdo e a disponibilizar essa

documentagdo ao exportador de dados na medida




UNIVERSIDAD
FEDERAL DE PARA
OCCIDENTAL

0
i+

UNIVERSITAT v
BARCELONA

i
i

impugnaciones de solicitudes de comunicacion y a
dicha del
exportador de datos en la medida en que lo permita el
Derecho del pais de destino. También pondra dicha

poner documentacién a disposicion

documentacién a disposicién de la autoridad de
control competente previa solicitud.

¢) El importador de datos se compromete a
proporcionar la minima informacidn posible al
de comunicacion,
basiandose en una interpretacién razonable de IaI

solicitud. |

las solicitudes

responder a

SECCION IV: DISPOSICIONES FINALES

Cléusula 16

Incumplimiento de las cldusulas y resolucién del |
contrato

a)  Elimportador de datos informara con presteza al
exportador de datos en caso de que no pueda dar
cumplimiento al presente pliego de cldusulas por
cualquier motivo.
b)  Encaso de que el importador de datos incumpla |
las obligaciones que le atribuye el presente pliego de
clausulas, el exportador de datos suspenderd la
transferencia de datos personales al importador de
datos hasta que se vuelva a garantizar el cumplimiento
o se resuelva el contrato. Lo anterior se entiende sin |
perjuicio de la clausula 14, letra f). |
c) El exportador de datos estara facultado para
resclver el contrato en lo que se refiera al tratamiento
de datos personales en virtud del presente pliego de
clausulas cuando:
i} el exportador de datos haya suspendido la
transferencia de datos personales al importador de
datos con arreglo a la letra b) y no se vuelva a dar
cumplimiento al presente pliego de clausulas en un
plazo razonable y, en cualquier caso, en un plazo de
un mes a contar desde ia suspension; |

permitida pela legislagdo do pais de destino. Ele
também devera disponibilizar essa documentagdo a
autoridade mediante

solicitagao.

supervisora competente,
c) O importador de dados se compromete a fornecer
o minimo de informacdes possivel ao responder as
solicitacdes de comunicagdo, com base em uma
interpretacdo razodvel da solicitagdo.

SECAO 1V: DISPOSICOES FINALS

Clausuia 16

Nio conformidade com as clausulas e rescisdo
do contrato
a) O de dados informar
prontamente o exportador de dados caso ndo possa

importador devera
cumprir esta o presente caderno de encargos por
qualguer motivo.
b} Caso o importador de dados ndo cumpra suas
obrigacdes nos termos deste caderno de encargos, 0
exportador de dados suspendera a transferéncia de
dados pessoais para o importador de dados até gue o
desempenho seja assegurado ou o contrato seja
rescindido. Isso ndo prejudica a Cldusula 14{f}.
c} O exportador de dados tera o direito de rescindir o
contrato com relagdo ao processamento de dados
pessoais nos termos deste caderno de encargos
guando:
(i) o exportador de dados tiver suspendido a
transferéncia de dados pessoais para o importador
de dados nos termos da alinea {b) e este caderno de
encargos ndc for novamente cumprido dentro de
um periodo de tempo razoavel e, em qualguer caso,
dentro de um més apds a suspensao;
{ii) o importador de dados estiver violando de forma
material ou persistente o presente caderno de
encargos, ou
{iii) o importador de dados ndo cumprir uma decisdo
vinculante de um tribunal competente ou de uma
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ii) el importador de datos vulnere de manera autoridade supervisora em relagdc as suas

sustancial o persistente el presente pliego de
cldusulas; o

iii} el importador de datos incumpla una resolucidn
vinculante de un drgano jurisdiccional o autoridad
de control relacion con las
obligaciones gue le atribuye el presente pliego de

clausulas.

competente en

En este supuesto, informard a la autoridad de
supervision competente de su incumplimiento. Si el
contrato tiene mas de dos partes contratantes, el
exportador de datos solo podra ejercer este derecho
de resolucién con respecto a la parte pertinente, a
menos gque las partes hayan acordado otra cosa.

d)
antes de la resolucion del contrato con arreglo a la

Los datos personales que se hayan transferido

letra c) deberan, a eleccion del exportador de datos,
devolverse inmediatamente al exportador de datos o
destruirse en su totalidad. Lo mismo sera de aplicacion
a las copias de los datos. Ei importador de datos
acreditaré la destruccion de los datos al exportador de
datos, Hasta que se destruyan o devuelvan los datos,
el importador de datos seguira garantizando el
cumplimiento con el presente pliego de clausulas. Si el
Derecho del pais aplicable al importador de datos
prohibe la devolucién o la destruccién de los datos
personales transferidos, el importador de datos se
compromete a seguir garantizando el cumplimiento
del presente pliego de clausulas y solo tratara los datos
en la medida y durante el tiempo gue exija el Derecho
del pais.

e} Ninguna de partes podra revocar su
consentimiento a quedar vinculada por el presente

las

pliego de clausulas si: i) la Comisién Europea adopta
una decision de conformidad con el articulo 45,
apartado 3, del Reglamento (UE) 2016/679 que regule
la transferencia de datos personales a los que se
aplique el presente pliego de clausulas; o ii) el
Reglamento (UE) 2016/679 pasa a formar parte del
ordenamiento juridico del pais al que se transfieren los

datos personales. Ello se entiende sin perjuicio de*L

obrigag8es previstas neste caderno de encargos.

Nesse caso, ele deverd informar a autoridade
supervisora competente sobre sua ndo conformidade.
Se o contrato tiver mais de duas partes contratantes, o
exportador de dados poderé exercer esse direito de
rescisdo somente em relagdo a parte relevante, salvo
acordo em contrario entre as partes.

d) Os dados pessoais que tenham sido transferidos
antes da rescisdo do contrato, de acordo com a alinea
(c), deverdo, a critério do exportador de dados, ser
devolvidos imediatamente ao exportador de dados ou
destruidos em sua totalidade. O mesmo se aplica as
copias dos dadeos. O importador de dados devera
creditar a destruigdo dos dados ao exportador de
dados. Até que os dados sejam destruidos ou
devolvidos, o importador de dados devera continuar a
garantir a conformidade com o presente caderno de
encargos. Se a [ei do pais aplicdvel ao importador de
dados proibir a devolugdo ou destruicdo dos dados
pessoais transferidos, o importador de dados se
compromete a continuar a garantir a conformidade
com este caderno de encargos e processara os dados
somente na medida e pela duracdo exigidas pela lei do
pals.
e) Nenhuma das partes podera retirar seu
consentimento para se vincular ao presente caderno
de encargos se: {i) a Comissio Europeia adotar uma
decisdo nos termos do Artigo 45(3) do Regulamento
(UE) 2016/679 gue rege a transferéncia de dados
pesscais aos quais este caderno de encargos se aplica;
ou (ii) o Regulamento (UE) 2016/679 se tornar parte da
legislagdo do pais para o qual os dados pessoais sao
transferidos. Isso nao prejudica outras
responsahilidades que se aplicam ao processamento
em questdo nos termos do Regulamento {UE)

2016/679.

Cléusula 17

Legislacdo aplicavel




UNIVERSIDAD
FEDERAL DE PARA
OCCIDENTAL

NIVERSITAT e
ARCELONA

=+l

il

U
W+ B

otras responsabilidades que sean de aplicacién al
tratamiento en cuestion en virtud del Reglamento (UE)
2016/679.

Clausula 17
Derecho aplicable

El presente pliego de cldusulas se regird por el Derecho
de uno de los Estados miembros de la Unién Europea,
siempre que dichc Derecho admita la existencia de
derechos de los terceros beneficiarios. Las partes
acuerdan que sea el Derecho de Espania.

Clausula 18
Eleccion del foro y jurisdiccion

a}
pliego de cladusulas serd resuelta judicialmente en un
Estado miembro de la Unién Europea.

b)
jurisdiccionales de Espafia.
c)

judiciales contra el

Cualquier controversia derivada del presente

lLas partes acuerdan gque sean los érganos

Losinteresados también podran ejercer acciones
exportador de datos y/o el
importador de datos en el Estado miembro en el que el
interesado tenga su residencia habitual.

d)
de dicho Estado miembro.

Las partes acuerdan someterse a la jurisdiccidn

APENDICE
NOTA ACLARATORIA:

Se debe poder distinguir claramente la informacién
de
transferencias y, por tanto, determinar la funcién o
funciones de las partes
exportador(as) de datos y/o importador(as) de datos. No
es imprescindible cumplimentar y firmar apéndices

aplicable a cada transferencia o categoria

respectivas en cuanto

separados por cada transferencia o categoria de
transferencias y/o relacion contractual si se puede lograr

| un nivel de transparencia equivalente cumplimentando

Este caderno de encargos sergmregid_o_pela lei de um
dos Estados-Membros da Unido Europeia, desde que
tal lei admita a existéncia de direitos de terceiros
beneficiarios. As partes concordam que essa sera a lei
da Espanha.

Cléusula 18

Escolha de foro e jurisdigdo
a) Qualquer controvérsia decorrente destes termos e
condicBes devera ser resolvida judicialmente em um
Estado Membro da Unido Europeia.
b) As partes concordam que serdo os tribunais da
Espanha.
c} Os titulares dos dados também poderdo mover
ac¢oes judiciais contra o exportador e/ou importador
de dados no Estado Membro em gue o titular dos
dados tenha sua residéncia habitual.
d) As partes concordam em se submeter a jurisdigio
desse Estado Membro.

APENDICE

NOTA EXPLICATIVA:

Deve ser possivel distinguir claramente as informacdes
aplicdveis a cada transferéncia ou categoria de
transferéncias e, portanto, identificar a(s) respectiva(s)
fungdo{Bes) das partes como exportador{es) e/ou
importador(es) de dados. Ndo é essencial preencher e
assinar apéndices separados para cada transferéncia
ou categoria de transferéncias e/ou relagdo contratual
se um nivel equivalente de transparéncia puder ser
obtido ¢com ¢ preenchimento de um Unico apéndice.
Entretanto, quando necessario para garantir clareza
suficiente, devem ser usados apéndices separados.

ANEXO |

A. LISTA DAS PARTES
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] un solo apéndice. No cbstante, cuando sea necesario
para garantizar claridad suficiente, deben utilizarse
apéndices separados.

ANEXO |

A. LISTA DE PARTES
Exportadoer{es) de datos: [Identidad y datos de contacto
del exportador o exportadores de datos y, en su caso, del
delegado de proteccion de datos de este o estos y/o del
representante en la Union Europea]

1. Nombre: Universidad de Barcelona
Direccién: Gran Via de les Corts Catalanes, 585,
08007 Barcelona, Espaiia
Nombre, cargo y datos de contacto de la persona
de contacto: Dr. Raul Ramos Lobo, Vicerrector de
Politica de Internacionalizacién de ia UB,

Actividades relacionadas con los datos
transferidos en virtud del presente pliego de
clausulas:  intercambic  de  profesores,

investigadores y personal; intercambio de

estudiantes; investigacion colaborativa vy
reuniones académicas conjuntas; intercambio
de informacién académica, publicaciones vy
materiales; y otras actividades acordadas por las

marco del acuerdo de

dos partes en el
cooperacién sobre intercambio de estudiantes
entre las partes.

Firma y fecha: Ver convenio.

Funcion (responsable/encargado): Responsable

del tratamiento

Importador({es} de datos: [/dentidad y datos de contacto
del importador o importadores de datos, inciuida
cualquier persona de contacto responsable de Ia
proteccién de los datos]

1. Nombre: Universidade Federal do Oeste do Pard

T

| Exportador{es) de dados: [l&entidade e detalhes de
contato do(s) exportador(es) de dados e, quando
aplicdvel, seu responsdvel pela protecéio de dados

e/ou representante na Unido Europeia],
|

' 1. Nome: Universitat de Barcelona
| Endereco: Gran Via de les Corts Catalanes, 585,
08007 Barcelona, Espafia
Nome, cargo e dados de contacto da pessoa de
I contacto: Dr. Raul Ramos Lobo, Pro-reitor de
Politica de Internacionalizac3o da UB:

Atividades relacionadas aos dados transferidos
sob estes termos e condicdes: intercdmbio de
e funcionarios;

professores, pesquisadores

intercdmbio de alunos; pesquisa colaborativa e

reunides académicas conjuntas; intercimbio de

informagdes  académicas, publicacBes e

| materiais; e outras atividades acordadas pelas
duas partes no dmbito do acordo de cooperacio

’ sobre intercambio de alunos entre as partes.
Assinatura e data: Ver acordo.

Fun¢do (controlador/gerente); Controlador de

dados.

Importador{es) de dados: [/dentidade e detalhes de
contato dofs) importador(es) de dados, incluindo
qualquer pessoa de contato responsdvel pela protecdo
de dados].

1. Nome: Universidade Federal do Oeste do Para
Endereco: Rua Vera Paz, s/n (Unidade Tapajos),
bloco BMT2, 42 andar, sala 4458. Bairro: Salé,

| Santarém-PA, 68040-260.

' Nome, cargo e detalhes de contato da pessoa de
contato: Dra. Honorly Katia Mestre Corréa,
Assessora  de Relacdes
Internacionais ARNI/UFCPA.

Nacionais e

Atividades relacionadas aos dados transferidos
sob estes termos e condi¢bes: intercimbio de
e funcionérios;

l professores, pesquisadores
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Direccion: Rua Vera Paz, s/n (Unidade—Tapajés),
bloco BMT2, 42 andar, sala 445B. Barrio: Salé,
Santarém-PA, 68040-260.

Nombre, cargo y datos de contacto de la persona
de contacto: Dra. Honorly Katia Mestre Corréa,

Asesora de  Relaciones  Nacionales vy
Internacionales ARNI/UFOPA,

Actividades relacionadas con los datos
transferidos en virtud del presente pliego de
clausulas: intercambio de profesores,
investigadores y personal; intercambio de
estudiantes; investigacion colaborativa vy

reuniones académicas conjuntas; intercambio
de publicaciones y
materiales; y otras actividades acordadas por las
dos partes en el

informacién académica,
marco del acuerde de
cooperacién sobre intercambio de estudiantes
entre |as partes.

Firma y fecha: Ver convenio.

Funcién (responsable/encargado): Responsable
del tratamiento.

B. DESCRIPCION DE LA TRANSFERENCIA
Categorias de interesados cuyos datos personales se
transfieren
Profesorado y personal que participe en la ejecucion del
objeto del convenio, y estudiantes, profesorado y
personal gue participe en los programas de movilidad.

Categorias de datos personales transferidos

Datos datos de caracteristicas
personales; datos de circunstancias sociales; datos
académicos

identificativos;

y profesionales; datos econémicos-

financieros y de seguros.

Datos sensibles transferidos si procede) y restricciones o
garantias aplicadas que tengan plenamente en cuenta fa
naturaleza de los datos y los riesgos que entrafian, comao,
por ejemplo, la limitacién estricta de la finalidad,
restricciones de acceso (incluido el acceso exclusiva del
personal que haya hecho un curso especializado), un

intercdmbio  de  estudantes;  pesquisa
colaborativa e reunides académicas conjuntas;
intercdmbio de informagGes académicas,

publicagdes e materiais; e outras atividades
acordadas pelas duas partes no ambito do
acordo de cooperagdo sobre intercambio de
estudantes entre as partes.

Assinatura e data: Ver acordo.

Fungdo (controlador/processador): Controlador
de dados.

B. DESCRIGAO DA TRANSFERENCIA

Categorias de titulares de dados cujos dados pessoais
sdo transferidos

envolvidos
implementagdo do objeto do acordo e alunos,

Professores e  funcionarios na
professores e funcionarios envolvidos nos programas

de mobilidade.

Categorias de dados pessouais transferidos
Dados de identifica¢do; dados de caracteristicas
pessoais; dados de circunstincias sociais; dados

académicos e dados econdmico-

profissionais;
financeiros e de seguros.

Dados confidenciais transferidos (se oplicével) e
restricées ou salvaguardas aplicadas que levemn em
conta a nagtureza dos dados e 0s riscos envolvidos,
como, por exemplo, limitacdo estrita da finalidade,
restricdes de acesso {incluindo acesso apends para
funciondrios que concluiram um curso especializado),
um registro de acesso wos dados, restricbes a
transferéncias posteriores ou medidas de seguranca
adicionais.

Dados relacionados a sadde.

A frequéncia da transferéncia {por exemplo, se os dados
sdo transferidos em uma base Unica ou periédica).

0Os dados serdo transferidos enquanto este contrato
astiver em vigor.

registro del acceso o los dates, restricciones a ] Natureza do processamento
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transferencias ulteriores o medidas de seguridad ‘ O processamento inclui a coleta, o registro, a
adicionales. estruturagdo, a alteragdo, o armazenamento, a
Datos relativos a la salud. consulta e a comunicagdo dos dados, quando

necessario.

La frecuencia de lo transferencia (por ejemplo, si los
datos se transfieren de una vez o de forma periédica). | Finalidade(s) da transferéncia e do processamento
Los datos seran transferidos mientras el presente | posterior dos dados

convenio esté en vigor, Para gerenciar a mobilidade dos alunos. N3o hi

previsdo de processamento posterior dos dados.
Naturaleza del tratamiento

El  tratamiento incluye la recogida, registro, | O periodo pelo qual os dados pessoais serdio retidos ou,
estructuracion, alteracion, almacenamiento, consulta y | quando isso ndo for possivel, os critérios usados parg
comunicacion de los datos, cuando sea necesario. | determinar esse periodo.

Os dados serdo retidos pelas partes de acordo com as
obrigagbes estabelecidas por suas respectivas
regulamentac¢des nacionais.

Finalidad(es) de la transferencia y posterior tratamiento

de fos datos

Gestionar la movilidad de los estudiantes. No se prevén |

tratamientos posteriores de los datos. INo caso de transferéncio para (sub)processadores,
especifigue também a finalidade, a natureza e a

/ rante el n an fos ~
El plozo du el cual se conservar dotos duracdo do processamento.

no s ] iteri . e
personales o, cuando eso eag posible, los criterios N3o aplicével.

utilizados para determinar este plazo
Los datos serdn conservados por las partes de  C, AUTORIDADE SUPERVISORA COMPETENTE
conformidad con las obligaciones establecidas por sus I Indique o autoridade ou autoridades de supervisdo
competentes de acordo com a Cldusula 13

respectivas normativas nacionales,

En caso de transferencic @ (sublencargados, | Autoridade Catald de Protecio de Dados
especifiquese también el objeto, la naturaleza y la | (www.apdcat.cat)

duracion del tratamiento i
ANEXQO Il. MEDIDAS TECNICAS E ORGANIZACIONAIS,

EM PARTICYLAR MEDIDAS  TECNICAS E
€. AUTORIDAD DE CONTROL COMPETENTE ORGANIZACIONAIS PARA GARANTIR A SEGURANCA

Indiguese la autoridad o autoridades de control | DOS DADOS

competentes de conformidad con la cldusula 13

No se apiica.

NOTA EXPLICATIVA;

Autoritat Catalana de Proteccio de Dades ) o
As medidas técnicas e organizacionais devem ser

{(www.apdcat.cat)

descritas de forma concreta e ndo genérica. Consulte
ANEXO II. MEDIDAS TECNICAS Y ORGANIZATIVAS, EN | também o comentério geral na primeira pagina do
ESPECIAL MEDIDAS TECNICAS Y ORGANIZATIVAS PARA | apéndice, especialmente a necessidade de indicar

GARANTIZAR LA SEGURIDAD DE LOS DATOS claramente quais medidas se aplicam a qual
transferéncia ou conjunto de transferéncias,

NOTA ACLARATORIA:
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Las medidas técnicas y organizativas deben describirse
de manera concreta y no de manera genérica. Véase
también el comentario general de la primera pagina del
apéndice, especialmente en cuanto a la necesidad de
indicar claramente qué medidas se aplican a cada
transferencia o conjunto de transferencias.

Archivo y almacenamiento de documentacion en papel:
E! aimacenamiento de los soportes o documentos se
realizard de acuerdo con los criterios previstos en su
respectiva legislacidn. Estos criterios deben garantizar la
correcta conservacion de los doecumentos, la localizacion
y consufta de la informacién y posibilitar el ejercicio de
los derechos de oposicion al tratamiento, acceso,
rectificacién y cancelacion. Los armarios u otros
elementos en los que se aimacenen los ficheros con datos
personales deberdn estar protegidos con puertas de
acceso equipadas con sistemas de apertura con lave u
otro dispositivo equivalente. Los armarios u otros
elementos deben permanecer cerrados cuando no se
requiera el acceso a fos documentos incluidos en el
archiva.

Gestién de soportes y documentos: Cuando los datos
personales sean almacenados en dispositivos portdatiles o
tratados fuera de las instalaciones del responsable del
tratamiento serd necesario adoptar las medidas de
seguridad suficientes para garantizar la integridad,
confidencialidad y disponibilidad de los datos. En la
transferencia de documentacicn se tomardn las medidas
necesarias para evitar el robo, pérdida o acceso indebido
a la informacidn durante su transporte. Siempre que se
vaoyo a descartar algin documento o soporte que
contenga datos personales, éste deberd ser destruido o
bhorrado, mediante la adopcidén de medidas encaminadas
a impedir el acceso a fa informacidn contenida en el
mismo o su posterior recuperacion. Cualquier archivo
temporal o copia de trabajo sera eliminado o destruido
una vez que deje de ser necesario para los fines que
motivaron su creacion.

Arquivamento e armazenamento de documenios em
papel: O armazenamento de suportes ou documentos
deve ser realizado de acordo com os critérios previstos
na respectiva legisiactio. Esses critérios devem garantir
a correta conservacdo dos documentos, a localizagdo e
a consulta das informagdes e possibilitar o exercicio dos
| direitos de oposiciio ao processamento, 0cesso,
retificacdo e cancelamento. Os armdrios ou outros
elementos nos quais os arquivos que contém dados
pessoais sdo armazenados devem ser protegidos com
portas de acesso equipadas com sistemas de abertura
de chaves ou outros dispositivos equivalentes. Os
armdrios ou outros elementos devem permanecer

fechados quando o acesso aos documentos incluidos no
arquivo ndo for necessdrio.

Gerenciamento de midia e documentos: Quando os
dados pessoais forem armazenados em dispositivos
portdteis ou processados fora das instalages do
controfador, deverdo ser tomadaos medidas de
seguranca suficientes para garantir g integridade, a
confidencialidade e a disponibilidade dos dados. Na
transferéncia de documentagdo, devem ser tomadas as
medidas necessdrias para evitar roubo, perda ou acesso
indevido as informac¢des durante o transporte. Sempre
que qualquer documento ou midia que contenha dodos
| pessoais for descartado, ele deverd ser destruido ou

apagado, adotando-se medidas para impedir o acesso

ou a recuperacdo posterior das informagles nele
cantidas. Qualguer arquivo tempordrio ou copia de
trabalho deverd ser excluido ou destruido quando ndo
for mais necessdrio para os fins para os quais foi criado.

Controle de acesso: os usudrios teverfo ter acesso

somente aos recursos necessdrios para o desempenho
de suas funcgbes. O controlador tomard as medidas
necessdrios para garantir que os funciondrios sejam
informados, de forma compreensivel, sobre as regras
de seguranca que ofetam o desempenho de suas

funcbes e sobre as consequéncias que podem ocorrer
l em caso de ndo conformidade.




UNIVERSIDAD
FEDERAL DE PARA
OCCIDENTAL

NIVERSITAT ve
ARCELONA

Il
i+

U
B

Control de acceso: Los usuarios tendran acceso
tnicamente a aquellos recursos que necesiten para el
desarroflo de sus funciones. El
tratamiento adoptard las medidas necesarias para que el
personal conozca de forma comprensible las normas de
seguridad que afecten al desarrollo de sus funciones asf

como las consecuencias en las que podria incurrir en caso

responsable  def

de incumplimiento.

Registro y notificacién de incidencias: Debe existir un
procedimiento de notificacion y gestion de las incidencias
que afecten o los datos personales y establecer un
registro en el que se registre el tipo de incidencia, el
momento en que ha ocurrido, o en su caso, la detectada,
fa persona quién realiza la notificacion, a quién se
comunica, los efectos que se habrian derivado de la
misma y las medidas correctoras aplicadas.

Identificacion y autenticacion: El responsable def
tratamiento establecerd un mecanismo que permita lo
identificacién inequivoca y personalizada de todos
aquellos usuarios que intenten acceder al sistema de
informacion vy la verificacién de que estdn autorizados.
Cuando el mecanismo de autenticacion se basa en la
existencia de contrasefias, estas deben cumplir requisitos
minimos de complejidad y deben cambiarse al menos
cada 6 meses. £l responsable del tratamiento establecerd
un mecanismo que limite la posibilidad de intentar
repetidamente el dcceso no autorizado al sistema de
informacion.

Copias de seguridad: Se deben establecer
procedimientos de accion para realizar copias de
seguridad al menos semanalmente, @ menos que no haya
habido actualizacion de los datos en ese periodo.
Asimismo, se establecerdn procedimientos para la
recuperacion de los datos que garanticen en todo
momento su reconstruccién en el estado en ef que se

encontraba al momento de la pérdida o destruccion.

Registro e notificagdo de incidentes: Deve haver um
procedimento para notificagdo e gerenciamento de
incidentes que afetem dados pessoais e deve ser
estabelecido um registro no qual sejam registrados o
tipo de incidente, a hora em que ocorreu ou, quando
aplicavel, o incidente detectado, a pessoa que faz a
notificagdo, a quem ela é comunicada, os efeitos que
teriam resultado do incidente e as medidas corretivas

| aplicadas.

Identificacdo e autenticagdo: O controlador de dados
deve estabelecer um mecanismo que permita a
identificagiio inequivoca e personalizada de todos 0s
usudrios que tentarem acessar o sistema de
informacgées e a verificagdo de que estdo autorizados.
Quando o mecanismo de autenticagdo se basear na
existéncia de senhas, essas devem atender a requisitos
minimos de complexidade e devem ser afteradas pelo
menos a cada seis meses. O controlador deve
estabelecer um mecanismo que limite a possibifidade
de tentativas repetidas de obter acesso ndo autorizado

ao sistema de informagbes.

Cépias de seguranca: devem ser estabelecidos
procedimentos aciondveis para fazer copias de
seguranca pelo menos semanalmente, a menos que
néo tenha havide atualizagdo dos dados nesse periodo.
Os procedimentos para a recuperagio de dados
também devem ser estabelecidos para garantir que os
dados possam, a qualqguer momento, ser reconstruidos
no estado em que se encontravam no momento da

perda ou destruicdio.
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